
 

 
ประกาศสำนักงานคณะกรรมการพิเศษเพื่อประสานงานโครงการอันเนื่องมาจากพระราชดำริ 

เร่ือง นโยบายและแนวปฏิบัติในการรักษาความมั่นคงปลอดภัยดานสารสนเทศ 
พ.ศ.๒๕๖๕ 

 
ตามพระราชกฤษฎีกากำหนดหลักเกณฑและวิธีการในการทำธุรกรรมทางอิเล็กทรอนิกสภาครัฐ 

พ  .ศ . ๒๕๔๙ มาตรา ๕ และมาตรา ๗ กำหนดใหหนวยงานของรัฐตองจัดทำแนวนโยบายและแนวปฏิบัติในการ
รักษาความมั่นคงปลอดภัยดานสารสนเทศ เพื่อใหการดำเนินการใดๆ ดวยวิธีการทางอิเล็กทรอนิกสกับหนวยงาน
ของรัฐหรือโดยหนวยงานของรัฐมีความมั ่นคงปลอดภัยและเชื ่อถือได สำนักงานคณะกรรมการพิเศษเพ่ือ
ประสานงานโครงการอันเนื่องมาจากพระราชดำริ จึงกำหนดนโยบายและแนวปฏิบัติในการรักษาความมั่นคง
ปลอดภัยดานสารสนเทศ โดยมีมาตรฐาน แนวปฏิบัติ ขั้นตอนการปฏิบัติ ใหครอบคลุมดานการรักษาความมั่นคง
ปลอดภัยของระบบเทคโนโลยีสารสนเทศ สอดคลองกับภารกิจของสำนักงานคณะกรรมการพิเศษเพ่ือประสานงาน
โครงการอันเนื่องมาจากพระราชดำริ ตามประกาศดังตอไปนี ้

๑. ประกาศนี้ เรียกวา “ประกาศสำนักงานคณะกรรมการพิเศษเพื่อประสานงานโครงการอันเนื่อง 
มาจากพระราชดำริ เรื่อง นโยบายและแนวปฏิบัติในการรักษาความม่ันคงปลอดภัยดานสารสนเทศ พ.ศ.๒๕๖๕” 

๒. บรรดาประกาศ ระเบียบ คำสั่งหรือแนวปฏิบัติอื่นใดที่ไดกำหนดไวแลว ซึ่งขัดแยงกับประกาศนี้
ใหใชประกาศนี้แทน 

๓. นโยบายและแนวปฏิบัติในการรักษาความมั ่นคงปลอดภัยดานสารสนเทศของสำนักงาน
คณะกรรมการพิเศษเพื่อประสานงานโครงการอันเนื่องมาจากพระราชดำริ มีการดำเนินการครอบคลุมประเด็น
สำคัญดังตอไปนี้ 

๓.๑ การเขาถึงหรือควบคุมการใชงานสารสนเทศ  
๓.๒ การจัดใหมีระบบสารสนเทศและระบบสำรองของสารสนเทศซึ่งอยูในสภาพพรอมใชงาน

และ จัดทำแผนเตรียมพรอมกรณีฉุกเฉิน ในกรณีที่ไมสามารถดำเนินการดวยวิธีการทางอิเล็กทรอนิกส เพื่อให
สามารถใชงานสารสนเทศไดตามปกติอยางตอเนื่อง 

๓.๓ การตรวจสอบและประเมินความเสี่ยงดานสารสนเทศอยางสม่ำเสมอ 
๔. รายละเอียดและองคประกอบของนโยบายและแนวปฏิบัติในการรักษาความมั่นคงปลอดภัยดาน

สารสนเทศ เพื ่อใหบุคลากรของสำนักงานคณะกรรมการพิเศษเพื ่อประสานงานโครงการอันเนื ่องมาจาก
พระราชดำริ และบุคคลหรือหนวยงานภายนอกที่เกี่ยวของรับทราบและถือปฏิบัติ ใหเปนไปตามเอกสารแนบทาย
ประกาศ เรื่องนโยบายและแนวปฏิบัติในการรักษาความม่ันคงปลอดภัยดานสารสนเทศ 

๕. เอกสารนโยบายและแนวปฏิบัติในการรักษาความมั ่นคงปลอดภัยดานสารสนเทศที ่ม ีการ
ประกาศใชจะเผยแพรผานเว็บไซตของสำนักงานคณะกรรมการพิเศษเพื่อประสานงานโครงการอันเนื่องมาจาก
พระราชดำร ิ

 

/๖. สำนักงาน... 





 
 
 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

เอกสารแนบทาย 
 

ประกาศสำนักงานคณะกรรมการพิเศษ 

เพ่ือประสานงานโครงการอันเน่ืองมาจากพระราชดำริ 

 

 

เร่ือง    นโยบายและแนวปฏิบัติในการรักษาความม่ันคงปลอดภัย 
ดานสารสนเทศ พ.ศ. ๒๕๖๕ 

 

 

 

 

 

 

 
 



 
 
 

สารบัญ 

คำนิยาม                       ๑   

ความเปนมา               ๔ 

หมวดท่ี ๑ นโยบายการเขาถึงหรือควบคุมการใชงานสารสนเทศ           ๖ 

สวนท่ี ๑  การเขาถึงและควบคุมการใชงานสารสนเทศ (access control)       ๖ 

สวนท่ี ๒  ขอกำหนดการใชงานตามภารกิจเพ่ือควบคุมการเขาถึงสารสนเทศ     ๘ 

  (business requirement for access control)        

สวนท่ี ๓  การบริหารจัดการการเขาถึงของผูใชงาน (user access management)    ๙ 

สวนท่ี ๔ การกำหนดหนาท่ีความรับผิดชอบของผูใชงาน (user responsibilities)  ๑๒ 

สวนท่ี ๕  การควบคุมการเขาถึงระบบเครือขาย (network access control)   ๑๓ 

สวนท่ี ๖  การควบคุมการเขาถึงระบบปฏิบัติการ (operation system access control) ๑๖ 

สวนท่ี ๗ การควบคุมการเขาถึงโปรแกรมประยุกตหรือแอพพลิเคชั่นและสารสนเทศ  ๑๗ 

 (application and information access control)     

สวนท่ี ๘  การควบคุมการเขาถึงระบบเครือขายไรสาย (wireless access control)  ๒๐ 

สวนท่ี ๙  การควบคุมการใชงานระบบจดหมายอิเล็กทรอนิกส     ๒๑ 

สวนท่ี ๑๐ การควบคุมการใชงานอุปกรณปองกันเครือขาย     ๒๑ 

สวนท่ี ๑๑ การบริหารจัดการสินทรัพย       ๒๒ 

สวนท่ี ๑๒ การบริหารจัดการซอฟตแวรและลิขสิทธิ์ และปองกันโปรแกรมไมประสงคดี  ๒๒ 

สวนท่ี ๑๓ การควบคุมการใชอินเตอรเน็ต       ๒๓ 

สวนท่ี ๑๔ การใชงานเครื่องคอมพิวเตอรสวนบุคคล      ๒๔ 

สวนท่ี ๑๕ การใชงานเครื่องคอมพิวเตอรแบบพกพา      ๒๔ 

สวนท่ี ๑๖ การใชงานเครือขายสังคมออนไลน      ๒๕ 

สวนท่ี ๑๗ การจัดเก็บขอมูลจราจรคอมพิวเตอร      ๒๕ 

หมวดท่ี ๒ นโยบายการจัดทำระบบสำรองขอมูลและการเตรียมความพรอมกรณีฉุกเฉิน  ๒๖ 

หมวดท่ี ๓ นโยบายการตรวจสอบและประเมินความเส่ียงดานสารสนเทศ    ๒๘ 

หมวดท่ี ๔ หนาท่ีและความรับผิดชอบ        ๓๑



๑ 
 

คำนิยาม 

๑.   ผูใชงาน หมายถึง ขาราชการ ลูกจาง พนักงานราชการ ผูบริหาร ผูดูแลระบบ ผูรับบริการ รวมถึง บุคคล 
และ/หรือผูท่ีไดรับอนุญาตใหใชเครื่องคอมพิวเตอรและระบบเครือขายของหนวยงาน 

๒.   สิทธิของผูใชงาน หมายถึง สิทธิทั ่วไป สิทธิจำเพาะ สิทธิพิเศษ และสิทธิอื ่นใดท่ีเกี ่ยวของกับระบบ 
สารสนเทศของหนวยงาน โดยผูบริหารหนวยงานหรือผูบริหารระดับสูงจะเปนผูพิจารณาสิทธิในการใช
สินทรัพยหรือสารสนเทศ 

๓.   สินทรัพย หมายถึง ทรัพยสินหรือสิ่งใดก็ตามทั้งท่ีมีตัวตนและไมมีตัวตนอันมีมูลคาหรือคุณคาสำหรับ 
หนวยงาน 

๔.   การเขาถึงหรือควบคุมการใชงานสารสนเทศ หมายถึง การอนุญาต การกำหนดสิทธิ หรือมอบอำนาจให
ผูใชงานเขาถึง หรือใชงานเครือขาย หรือระบบสารสนเทศ ท้ังทางอิเล็กทรอนิกส และทางกายภาพ 

๕.  ความมั่นคงปลอดภัยดานสารสนเทศ หมายถึง ความมั่นคงและความปลอดภัยสำหรับระบบเทคโนโลยี 
สารสนเทศและการสื่อสารของหนวยงาน โดยธำรงไวซ่ึงความลับ ความถูกตองครบถวน และสภาพพรอม
ใชงานของสารสนเทศ รวมท้ังคุณสมบัติอ่ืน ไดแก ความถูกตองแทจริง ความรับผิด การหามปฏิเสธความ
รับผิดและความนาเชื่อถือ 

๖.  เหตุการณดานความมั่นคงปลอดภัย หมายถึง การเกิดเหตุการณ สภาพของบริการ หรือ เครือขายท่ี 
แสดงใหเห็นความเปนไปไดท่ีจะเกิดการฝาฝนนโยบายดานความมั่นคงปลอดภัย หรือมาตรการปองกันท่ี 
ลมเหลว หรือเหตุการณอ่ืนไมอาจรูไดวาอาจเก่ียวของกับความม่ันคงปลอดภัย 

๗.  สถานการณดานความม่ันคงปลอดภัยท่ีไมพึงประสงคหรือไมอาจคาดคิด หมายถึง สถานการณซ่ึงอาจ
ทำใหระบบของหนวยงานถูกบุกรุกหรือโจมตี และความม่ันคงปลอดภัยถูกคุกคาม 

๘.  หนวยงาน หมายถึง สำนัก/กอง/ศูนย/กลุม หรือท่ีเรียกชื่อเปนอยางอ่ืน ในสังกัดสำนักงานคณะกรรมการ
พิเศษเพ่ือประสานงานโครงการอันเนื่องมาจากพระราชดำริ 

๙.  ผูบริหารระดับสูงสุดของหนวยงาน หมายถึง เลขาธิการคณะกรรมการพิเศษเพ่ือประสานงานโครงการ
อันเนื่องมาจากพระราชดำริ 

๑๐.  ผูบริหารเทคโนโลยีสารสนเทศระดับสูง หมายถึง ผูท่ีเลขาธิการ กปร. มอบหมายใหรับผิดชอบสั่งการ
และกำกับดูแล ติดตามการดำเนินงานดานเทคโนโลยีสารสนเทศ 

๑๑.  ผูบริหาร หมายถึง เลขาธิการ กปร. รองเลขาธิการ กปร. ที่ปรึกษาฯ ผูอำนวยการสำนัก กอง ศูนย กลุม 
เปนผูมีอำนาจสั่งการตามโครงสรางการแบงสวนราชการ 

๑๒.  ผูดูแลระบบ หมายถึง ผูท่ีไดรับมอบหมายจากหัวหนาหนวยงานใหมีหนาท่ีรับผิดชอบดูแลรักษา หรือ 
จัดการระบบคอมพิวเตอร และระบบเครือขายไมวาสวนหนึ่งสวนใด 

๑๓.  เจาของขอมูล หมายถึง ผูไดรับมอบอำนาจจากหัวหนาหนวยงานใหรับผิดชอบขอมูลของระบบงานโดย 
เจาของขอมูลเปนผูรับผิดชอบขอมูลนั้นๆ หรือไดรับผลกระทบโดยตรง หากขอมูลเหลานั้นเกิดสูญหาย 

๑๔.  ระบบสารสนเทศ (Information System) หมายถึง ระบบงานของหนวยงานท่ีนำเอาเทคโนโลยี 
สารสนเทศ ระบบคอมพิวเตอรและระบบเครือขายมาชวยในการสรางสารสนเทศท่ีหนวยงานสามารถ 
นำมาใชประโยชนในการวางแผน การบริหาร การพัฒนาและควบคุมการติดตอสื่อสาร สนับสนุนการ
บริการ ซ่ึงมีองคประกอบ ไดแก ระบบคอมพิวเตอร ระบบเครือขาย ระบบปฏิบัติการ โปรแกรม ประยุกต 
ขอมูลสารสนเทศ เปนตน 

 
 



๒ 
 

๑๕.  ระบบเครือขาย (Network System) หมายถึง ระบบท่ีสามารถใชในการติดตอสื่อสาร หรือการสงขอมูล
และสารสนเทศ ระหวางระบบเทคโนโลยีสารสนเทศตางๆ ของหนวยงานได ไดแก ระบบเครือขายแบบมี
สาย ระบบเครือขายแบบไรสาย ระบบอินทราเน็ต และระบบอินเทอรเน็ต เปนตน 

๑๖.  ระบบอินเทอรเน็ต (internet) หมายถึง ระบบเครือขายอิเล็กทรอนิกสท่ีเชื ่อมตอระบบเครือขาย
คอมพิวเตอรตางๆ ของหนวยงานเขากับเครือขายอินเทอรเน็ตสากล 

๑๗.  จดหมายอิเล็กทรอนิกส (e-mail) หมายถึง ระบบรับสงขอมูลอิเล็กทรอนิกสผานระบบเทคโนโลยี 
สารสนเทศ ขอมูลท่ีสงเปนไดทั ้งตัวอักษร ภาพนิ่ง ภาพกราฟก ภาพเคลื่อนไหว และเสียง โดยผูสง 
สามารถสงขาวสารไปยังผูรับคนเดียวหรือหลายคน 

๑๘.  สื่อบันทึกขอมูล (media) หมายถึง สื่อทั้งท่ีเปนอิเล็กทรอนิกสและไมเปนอิเล็กทรอนิกสท่ีใชในการ
บันทึกหรือจัดเก็บขอมูล ไดแก CD, DVD, USB drive, portable hard drive, โทรศัพทมือถือ กลอง
ถายรูปดิจิตอล กลองวิดีโอ หรือ เครื่องบันทึกเสียง เปนตน 

๑๙.  ชื่อผูใช (user name) หมายถึง ชุดของตัวอักษรหรือตัวเลขท่ีถูกกำหนดขึ้นเพื่อใชในการเขาใชงาน 
ระบบคอมพิวเตอรและระบบเครือขายท่ีไดกำหนดสิทธิการใชงานไว 

๒๐.  รหัสผาน (password) หมายถึง กลุมตัวอักษรหรือตัวเลขหรืออักขระท่ีใชเปนเครื่องมือในการตรวจสอบ 
ยืนยันตัวบุคคล เพ่ือควบคุมการเขาถึงขอมูลสารสนเทศ ระบบสารสนเทศ และระบบเครือขาย 

๒๑.  การเขารหัส (encryption) หมายถึง การนำขอมูลมาเขารหัสเพื่อปองกันการลักลอบเขามาใชขอมูล  
ผูท่ีสามารถเปดไฟลขอมูลท่ีเขารหัสไวจะตองมีโปรแกรมถอดรหัสเพ่ือใหขอมูลกลับมาใชงานไดตามปกติ 

๒๒.  การพิสูจนยืนยันตัวตน (authentication) หมายถึง ขั้นตอนการรักษาความปลอดภัยในการเขาใช 
ระบบ เปนขั้นตอนในการพิสูจนตัวตนของผูใชบริการระบบ ทั่วไปแลวจะเปนการพิสูจนโดยใชชื่อผูใช 
(user name) และรหัสผาน (password) 

๒๓.  อุปกรณกระจายสัญญาณไรสาย (access point) หมายถึง อุปกรณท่ีทำหนาท่ีกระจายสัญญาณใน
เครือขายแบบไรสาย 

๒๔.  SSID (service set identifier) หมายถึง บริการท่ีระบุชื่อของเครือขายไรสายแตละเครือขายท่ีไมซ้ำกัน 
โดยท่ีทุกๆ เครื่องในระบบตองตั้งคา SSID คาเดียวกัน 

๒๕.  อุปกรณจัดเสนทาง (router) หมายถึง อุปกรณที่ใชในระบบเครือขายคอมพิวเตอรที ่ทำหนาที ่จัด 
เสนทางและคนหาเสนทางเพ่ือสงขอมูลตอไปยังระบบเครือขายอ่ืน 

๒๖.  ไฟลวอลล (firewall) หมายถึง เทคโนโลยีปองกันการบุกรุกจากบุคคลภายนอก เพื่อไมใหผูท่ีไมไดรับ 
อนุญาตเขามาใชขอมูลและทรัพยากรในเครือขาย โดยอาจใชทั้งฮารดแวรและซอฟตแวรในการรักษา 
ความปลอดภัย 

๒๗.  ขอมูลจราจรทางคอมพิวเตอร หมายถึง ขอมูลเกี ่ยวกับการติดตอสื ่อสารของระบบคอมพิวเตอร  
ซ่ึงแสดง ถึงแหลงกำเนิด ตนทาง ปลายทาง เสนทาง เวลา วันท่ี ปริมาณ ระยะเวลา ชนิดของบริการ หรือ
อ่ืนๆ ท่ี เก่ียวของกับการติดตอสื่อสารของระบบคอมพิวเตอรนั้น 

๒๘.  แผนผังระบบเครือขาย หมายถึง แผนผังหรือแผนภาพท่ีแสดงรูปแบบการจัดวางอุปกรณเครือขายใน 
ระบบเครือขายท่ีแสดงการเชื่อมโยง เพ่ือใหเห็นเสนทางการไหลเวียนของขอมูลในเครือขาย 

๒๙.  หมายเลขไอพีแอดเดรส (IP address) หมายถึง ตัวเลขประจำเครื่องคอมพิวเตอรหรืออุปกรณเครือขาย 
ท่ีเชื่อมตออยูในระบบเครือขาย ซึ่งเลขนี้ของแตละเครื่องจะตองไมซ้ำกัน โดยประกอบดวยชุดของตัวเลข 
๔ สวน หรือ ๖ สวน ท่ีค่ันดวยเครื่องหมายจุด (.) หรือ (:) 
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๓๐.  MAC Address (media access control address) หมายถึง หมายเลขเฉพาะที่ใชอางถึงอุปกรณท่ี 
ตอกับระบบเครือขาย หมายเลขที่จะมากับอีเทอรเน็ตการดโดยแตละการดจะมีหมายเลขที่ไมซ้ำกัน 
ตัวเลขจะอยูในรูปของเลขฐาน ๑๖ จำนวน ๖ คู ตัวเลขเหลานี้จะมีประโยชนไวใชสำหรับการสงผาน    
ขอมูลไปยังตนทางและปลายทางไดอยางถูกตอง 

๓๑.  อุปกรณคอมพิวเตอร หมายถึง เครื่องคอมพิวเตอร เครื่องคอมพิวเตอรโนตบุค อุปกรณจัดเก็บขอมูลและ 
อุปกรณตอพวง 

๓๒.  อุปกรณส่ือสารเคล่ือนท่ี หมายถึง อุปกรณโทรศัพท และอุปกรณแท็บเล็ต 
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ความเปนมา 
 

๑. หลักการและเหตุผล 

ตามท่ีพระราชกฤษฎีกากำหนดหลักเกณฑและวิธีการในการทำธุรกรรมทางอิเล็กทรอนิกสภาครัฐ 
พ.ศ. ๒๕๔๙ กำหนดใหหนวยงานของรัฐตองจัดทำนโยบายและแนวปฏิบัติในการรักษาความมั่นคงปลอดภัยดาน
สารสนเทศ เพื่อใหการดำเนินกิจกรรมหรือการใหบริการตางๆ มีความมั่นคงปลอดภัย เชื ่อถือได สำนักงาน
คณะกรรมการพิเศษเพื่อประสานงานโครงการอันเนื่องมาจากพระราชดำริ ไดจัดทำนโยบายและแนวปฏิบัติใน
การรักษาความม่ันคงปลอดภัยดานสารสนเทศข้ึน เพ่ือใหระบบเทคโนโลยีสารสนเทศของสำนักงานคณะกรรมการ
พิเศษเพื ่อประสานงานโครงการอันเนื ่องมาจากพระราชดำริ สามารถดำเนินงานไดอยางตอเนื ่องและมี 
ประสิทธิภาพ สามารถปองกันภัยคุกคามตางๆ รวมทั้งการปองกันปญหาท่ีอาจจะเกิดขึ้นจากการใชงานระบบ
เทคโนโลยีสารสนเทศในลักษณะท่ีไมถูกตอง ตลอดจนการเตรียมความพรอมในสภาวะฉุกเฉิน 

๒. วัตถุประสงค 

สำนักงานคณะกรรมการพิเศษเพื่อประสานงานโครงการอันเนื่องมาจากพระราชดำริ ไดกำหนดนโยบาย
และแนวปฏิบัติในการรักษาความม่ันคงปลอดภัยดานสารสนเทศมีวัตถุประสงค ดังตอไปนี้ 

๒.๑ เพื่อใหเกิดความเชื่อมั่น และมีความมั่นคงปลอดภัยในการใชงานระบบเทคโนโลยีสารสนเทศและการ
สื่อสารของสำนักงานคณะกรรมการพิเศษเพื่อประสานงานโครงการอันเนื่องมาจากพระราชดำริ ทำให
การดำเนินงานเปนไปไดอยางมีประสิทธิภาพ และประสิทธิผล 

๒.๒ เพื่อกำหนดมาตรฐานแนวทางปฏิบัติของการรักษาความมั่นคงปลอดภัยในการใชงานระบบเทคโนโลยี
สารสนเทศและการสื่อสารของสำนักงานคณะกรรมการพิเศษเพื่อประสานงานโครงการอันเนื่องมาจาก
พระราชดำริ เปนไปตามกฎหมายและระเบียบปฏิบัติท่ีเก่ียวของ 

๒.๓ เพื่อเผยแพรนโยบายและแนวปฏิบัติในการรักษาความมั่นคงปลอดภัยดานสารสนเทศใหผู บริหาร 
เจาหนาท่ีทุกระดับ ใหมีความรู ความเขาใจและตระหนักถึงความสำคัญและถือปฏิบัติตามนโยบายนี้ 
อยางเครงครัด 

๒.๔ เพื่อใหมีการสำรองขอมูลสารสนเทศอยางสม่ำเสมอ และมีแผนเตรียมพรอมกรณีฉุกเฉินใหสามารถ 
กูระบบกลับคืนมาไดภายในระยะเวลาท่ีเหมาะสม 

๒.๕ เพื่อใหมีการตรวจสอบและประเมินความเสี่ยงในการรักษาความมั่นคงปลอดภัยของขอมูลและระบบ 
เทคโนโลยีสารสนเทศอยางสม่ำเสมอ 

๓. องคประกอบของนโยบาย  
องคประกอบของนโยบายและแนวปฏิบัติในการรักษาความม่ันคงปลอดภัยดานสารสนเทศของ สำนักงาน

คณะกรรมการพิเศษเพ่ือประสานงานโครงการอันเนื่องมาจากพระราชดำริจัดทำข้ึนเพ่ือกำหนดแนวปฏิบัติในการ
รักษาความมั่นคงปลอดภัยดานสารสนเทศนี้ใหสอดคลองตามพระราชกฤษฎีกากำหนดหลักเกณฑและวิธีการใน
การทำธุรกรรมทางอิเล็กทรอนิกสภาครัฐ พ.ศ. ๒๕๔๙ มาตรา ๕ และมาตรา ๗ ซึ่งกำหนดใหหนวยงานภาครัฐ
ตองจัดทำแนวนโยบายและแนวปฏิบัติในการรักษาความมั ่นคงปลอดภัยดานสารสนเทศ โดยแนวปฏิบัตินี้ 
ประกอบดวย วัตถุประสงค  ผูร ับผิดชอบ และแนวปฏิบัติเพื ่อรักษาความมั ่นคงปลอดภัยระบบเทคโนโลยี
สารสนเทศของสำนักงานคณะกรรมการพิเศษเพ่ือประสานงานโครงการอันเนื่องมาจากพระราชดำร ิ
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๔. บทบังคับใช 
นโยบายและแนวปฏิบัติในการรักษาความมั ่นคงปลอดภัยดานสารสนเทศฉบับนี ้ ใหมีผลบังคับใช

ครอบคลุมข อม ูลและระบบสารสนเทศของ สำนักงานคณะกรรมการพิเศษเพื ่อประสานงานโครงการ 
อันเนื่องมาจากพระราชดำริ บุคลากรท่ีเก่ียวของมีหนาท่ีปฏิบัติตามนโยบายและแนวปฏิบัติในการรักษาความม่ันคง
ปลอดภัยดานสารสนเทศอยางเครงครัด  ภายใตการสนับสนุน และติดตามการประยุกตใช  โดยคณะทำงานพัฒนา
และสงเสริมการใชระบบสารสนเทศของสำนักงาน กปร. 

กรณีขอมูลหรือระบบสารสนเทศเกิดความเสียหาย หรืออันตรายใด ๆ แกองคกรหรือผู หนึ ่งผู ใด 
อันเนื่องมาจากความบกพรอง ละเลย หรือฝาฝนการปฏิบัติตามแนวนโยบายและแนวปฏิบัติในการรักษาความ
มั่นคงปลอดภัยดานสารสนเทศ ผูบริหารระดับสูง (Chief Executive Officer : CEO) เปนผูรับผิดชอบตอความ 
เสียหาย ความเสี่ยง หรืออันตรายท่ีเกิดข้ึน   

๕. การเผยแพรและทบทวน 
นโยบายและแนวปฏิบัติในการรักษาความมั่นคงปลอดภัยดานสารสนเทศของสำนักงานคณะกรรมการ

พิเศษเพื่อประสานงานโครงการอันเนื่องมาจากพระราชดำริ  ฉบับนี้ จัดทำขึ้นและมีการทบทวนอยางนอยปละ  
๑ ครั้ง  โดยนโยบายและแนวปฏิบัติไดนำออกเผยแพรโดยการประกาศแจงเวียนในระบบสารสนเทศเครือขาย
ภายใน (Intranet)  สำนักงานคณะกรรมการพิเศษเพื่อประสานงานโครงการอันเนื่องมาจากพระราชดำริ จัดพิมพ
เผยแพรเพ่ือใหบุคลากร สำนักงานคณะกรรมการพิเศษเพ่ือประสานงานโครงการอันเนื่องมาจากพระราชดำริ และ
บุคคลภายนอกท่ีเก่ียวของไดทราบและถือปฏิบัติตามนโยบายนี้อยางเครงครัด 
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หมวดท่ี ๑  
นโยบายการเขาถึงหรือควบคุมการใชงานสารสนเทศ 

 

การเขาถึงหรือควบคุมการใชงานสารสนเทศ ตองมีมาตรการควบคุมและปองกัน เพื่อการรักษาความ
มั่นคงปลอดภัยท่ีเกี่ยวของกับการเขาใชงานระบบสารสนเทศ การเขาถึงระบบคอมพิวเตอร อุปกรณเครือขาย 
และการปองกันการบุกรุกผานระบบเครือขายจากผูบุกรุก หรือจากโปรแกรมประสงครายท่ีจะสรางความเสียหาย 
แกขอมูล หรือการทำงานของระบบสารสนเทศและระบบเครือขายใหหยุดชะงัก รวมทั้งใหสามารถตรวจสอบ 
ติดตามพิสูจนตัวบุคคลท่ีเขาใชงานระบบสารสนเทศและระบบเครือขายของหนวยงานไดอยางถูกตอง และ 
จะตองเป นไปโดยสอดคลองกับภารกิจของสำนักงานคณะกรรมการพิเศษเพื ่อประสานงานโครงการ 
อันเนื่องมาจากพระราชดำริ 

วัตถุประสงค 
๑. เพื่อใหมีแนวทางปฏิบัติในการรักษาความมั่นคงปลอดภัยสำหรับการเขาถึงและการใชงานระบบ 

สารสนเทศของหนวยงาน 
๒. เพื่อใหผูบริหาร ผูดูแลระบบ ผูใชงาน และผูเกี่ยวของไดรับรูเขาใจและสามารถปฏิบัติตามแนวทางท่ี 

กำหนดโดยเครงครัด และตระหนักถึงความสำคัญของการรักษาความม่ันคงปลอดภัย 

ผูรับผิดชอบ 
๑. ศูนยสารสนเทศ 
๒. ผูดูแลระบบท่ีไดรับมอบหมาย 

 
แนวปฏิบัต ิ

สวนท่ี ๑ การเขาถึงและควบคุมการใชงานสารสนเทศ (access control) 

๑. ตองจัดทำบัญชีทรัพยสินหรือทะเบียนทรัพยสิน เพื่อจำแนกกลุมทรัพยากรของระบบ หรือการทำงาน โดย
กำหนดกลุมผูใชงานและสิทธิของกลุมผูใชงาน 

๒. ผู ดูแลระบบอนุญาตใหผู ใชงานเขาถึงระบบสารสนเทศที่ตองการใชงานได ตอเมื ่อไดรับอนุญาตจาก 
ผูรับผิดชอบ/เจาของขอมูล/เจาของระบบ ตามความจำเปนตอการใชงาน เทานั้น 

๓. ผูดูแลระบบ ตองกำหนดสิทธิ์การเขาถึงขอมูลและระบบขอมูลใหเหมาะสมกับการเขาใชงานของผูใชงาน และ
หนาที่ความรับผิดชอบในการปฏิบัติงานของผูใชงานระบบสารสนเทศรวมทั้งมีการทบทวนสิทธิ์การเขาถึง
อยางสม่ำเสมอ ดังนี้ 
๓.๑ กำหนดเกณฑในการอนุญาตใหเขาถึงการใชงานสารสนเทศท่ีเก่ียวของกับการอนุญาตการกำหนดสิทธิ 

หรือ มอบอำนาจ ดังนี้ 
(๑) กำหนดสิทธิของผูใชงานแตละกลุมท่ีเก่ียวของ ดังนี้ 

• อานไดอยางเดียว 

• สรางขอมูล 

• ปอนขอมูล 

• แกไขขอมูล 
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• ลบขอมูล 

• อนุมัติ 

• ไมมีสิทธิ 
(๒) กำหนดเกณฑการระงับสิทธ ิมอบอำนาจใหเปนไปตามการบริหารจัดการการเขาถึงของผูใชงานท่ี

กำหนดไว 
(๓) ผูใชงานท่ีตองการเขาใชงานระบบสารสนเทศของหนวยงานจะตองขออนุญาตเปนลายลักษณ

อักษรและไดรับพิจารณาอนุญาตจาก ผูอำนวยการศูนยสารสนเทศ หรือ ผูดูแลระบบท่ีไดรับ
มอบหมาย 

(๔) บุคคลจากหนวยงานภายนอกที่ตองการสิทธิ์ในการเขาใชงานระบบสารสนเทศของหนวยงาน
จะตองขออนุญาตเปนลายลักษณอักษรตอผูอำนวยการศูนยสารสนเทศ หรือ ผูดูแลระบบท่ีไดรับ
มอบหมาย  

๔.  การแบงประเภทขอมูลและการจัดลำดับความสำคัญ หรือลำดับชั ้นความลับของขอมูล สำนักงาน
คณะกรรมการพิเศษเพื่อประสานงานโครงการอันเนื่องมาจากพระราชดำริ  ใชแนวทางตามระเบียบวาดวย
การรักษาความลับของทางราชการ พ.ศ. ๒๕๔๔ ซึ่งระเบียบดังกลาวเปนมาตรการท่ีละเอียดรอบคอบถือวา
เปนแนวทางท่ีเหมาะสมในการจัดการเอกสารอิเล็กทรอนิกส และในการรักษาความมั่นคงปลอดภัยของ
เอกสารอิเล็กทรอนิกส โดยไดกำหนดกระบวนการและกรรมวิธีตอเอกสารท่ีสำคัญไว ดังนี้ 

(๑) กำหนดแบงประเภทของขอมูล 

• ฐานขอมูลระบบสารสนเทศ ไดแก ระบบสารบรรณอิเลก็ทรอนกิส ขอมูลบุคลากร ขอมูล
งบประมาณ การเงินและบัญชี เปนตน 

• ขอมูลประเภทสื่อตางๆ ไดแก งานเอกสาร ภาพถาย เสียง วีดีทัศน  
 (๒) จัดแบงระดับความสำคัญของขอมูล ออกเปน ๓ ระดับดังนี้ 

• ขอมูลท่ีมีระดับความสำคัญมากท่ีสุด 

• ขอมูลท่ีมีระดับความสำคัญปานกลาง 

• ขอมูลท่ีมีระดับความสำคัญนอย  
(๓) จัดแบงลำดับชั้นความลับของขอมูล 

• ขอมูลลับท่ีสุด หมายถึง หากเปดเผยทั้งหมด หรือเพียงบางสวนจะกอใหเกิดความ
เสียหายอยางรายแรงท่ีสุด 

• ขอมูลลับมาก หมายถึง หากเปดเผยทั ้งหมด หรือเพียงบางสวนจะกอใหเกิดความ
เสียหายอยางรายแรง 

• ขอมูลลับ หมายถึง หากเปดเผยท้ังหมด หรือเพียงบางสวนจะกอใหเกิดความเสียหาย 

• ขอมูลท่ัวไป หมายถึง ขอมูลท่ีสามารถเปดเผย หรือเผยแพรท่ัวไปได  
(๔) จัดแบงระดับชั้นการเขาถึงขอมูลสารสนเทศ 

• ระดับชั้นสำหรับผูบริหาร คือ เลขาธิการ รองเลขาธิการ ที่ปรึกษา ผูอำนวยการกอง 
ผูอำนวยการศูนยศูนย  

• ระดับชั้นสำหรับผูปฏิบัติงานตามภาระหนาท่ี  

• ระดับชั้นสำหรับผูใชงานท่ัวไป 

• ระดับชั้นสำหรับผูดูแลระบบ หรือผูท่ีไดรับมอบหมาย  
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(๕) การกำหนดเวลาในการเขาถึงขอมูล 

• กำหนดการเขาถึงและการใชงานขอมูลและสารสนเทศและระบบสารสนเทศ  ผูใชงาน
เขาถึงและใชงานไดดังนี้ 
(ก) ระบบงานบริการ e-services สำหรับผู ใช งานภายนอก สามารถเขาใชงานได

ตลอดเวลา 
(ข) ระบบงานภายใน สำหรับผูใชงานภายใน สามารถเขาถึงระบบไดตลอดเวลาเม่ืออยูใน

พ้ืนท่ีของหนวยงาน 

• การจำกัดระยะเวลาการเชื่อมตอระบบสารสนเทศ 
(ก) กำหนดใหระบบสารสนเทศท่ีมีความเสี่ยงสูงหรือระบบท่ีมีขอมูลสำคัญ ตองตัดและ

หมดเวลาการใชงานท่ีสั้นข้ึน เพ่ือปองกันการเขาถึงขอมูลโดยไมไดรับอนุญาต 
(ข) ตองจำกัดชวงระยะเวลาการเชื่อมตอสำหรับระบบสารสนเทศความเสี่ยงสูงหรือ

ระบบท่ีมีขอมูลสำคัญ 
(๖) ชองทางการเขาถึง 

• เว็บไซต (เขาถึงไดทุกชวงเวลา) 

• ระบบอินเทอรเน็ต (เขาถึงไดทุกชวงเวลา) 

• ระบบอินทราเน็ต (เขาถึงไดทุกชวงเวลาเม่ืออยูในพ้ืนท่ีของหนวยงาน) 

• ระบบจดหมายอิเลก็ทรอนกิส (เขาถึงไดทุกชวงเวลา) 

สวนท่ี ๒ ขอกำหนดการใชงานตามภารกิจเพื่อควบคุมการเขาถึงสารสนเทศ (business requirement for 
access control) โดยแบงการจัดทำขอปฏิบัติเปน ๒ สวน คือ 

๑. มีการควบคุมการเขาถึงสารสนเทศ โดยใหกำหนดแนวทางการควบคุมการเขาถึงระบบสารสนเทศ และ สิทธิ
ท่ีเก่ียวของกับระบบสารสนเทศ ดังนี้ 
๑.๑  การควบคุมการเขาถึงสารสนเทศ 

(๑) ผูดูแลระบบ รับผิดชอบใหมีการติดตั้งระบบบันทึกและติดตามการใชงานระบบสารสนเทศของ
หนวยงานและตรวจสอบการละเมิดความปลอดภัยท่ีมีตอระบบสารสนเทศ 

(๒) ผู ดูแลระบบ ควรจัดใหมีการบันทึกรายละเอียดการเขาถึงระบบสารสนเทศและการแกไข 
เปลี่ยนแปลงสิทธิ์ตาง ๆ เพ่ือเปนหลักฐานในการตรวจสอบภายหลัง 

๑.๒ จำแนกกลุมผูใชงานและกำหนดใหมีการแบงกลุมตามสิทธิ และภาระกิจดังนี้ 
(๑) จำแนกกลุมผูใชงานและกำหนดใหมีการแบงกลุมตามสิทธิ และภาระกิจดังนี้ 

• ผูบริหาร คือ เลขาธิการ รองเลขาธิการ ท่ีปรึกษาฯ ผูอำนวยการสำนัก กอง ศูนย กลุม 

• ผูดูแลระบบ คือ กลุมของผูดูแลระบบศูนยสารสนเทศ 

• ผูปฏิบัติงาน คือ กลุมผูใชงานท่ัวไปเปนบุคลากรของ สำนักงาน กปร. 

• ท่ีปรึกษาหรือผูรับจาง คือ ผูท่ีมีระยะสัญญาจางกับสำนักงาน กปร. 

• ประชาชนท่ัวไป คือ ผูใชงานท่ีเขามาใชระบบสารสนเทศชั่วคราว 
(๒) เกณฑการแบงระดับการเขาถึงขอมูลและสารสนเทศ 

• ผูบริหาร เขาถึงไดตามอำนาจหนาท่ีและลำดับชั้นการบังคับบัญชาในหนวยงานนั้น 

• ผูดูแลระบบหรือผูที่ไดรับมอบหมาย มีสิทธิในการบริหารจัดการระบบและเขาถึงขอมูล 
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ตามท่ีไดรับมอบหมายตามอำนาจหนาท่ี 

• ผูปฏิบัติงาน เขาถึงไดตามอำนาจหนาท่ีท่ีไดรับมอบหมาย 

• ท่ีปรึกษาหรือผูรับจาง เขาถึงไดตามภารกิจในสัญญาจาง 

• ผูใชงานทั่วไป เขาถึงไดเฉพาะขอมูลที่ไดรับอนุญาตใหเขาถึงได และสามารถดู เขียน 
แกไข และลบขอมูลเฉพาะท่ีตนเองสรางเทานั้น 
(๓) การกำหนดสิทธิพิเศษสามารถดำเนินการได เมื่อไดรับอนุมัติจากผูมีอำนาจ หรือ

เจาของขอมูลเทานั้น 
(๔) การมอบอำนาจในการเขาถึงสามารถดำเนินการได เมื ่อไดรับความยินยอมจาก

เจาของสิทธิหรือหนวยงานหลักเทานั้น 
๒. มีการปรับปรุงใหสอดคลองกับขอกำหนดการใชงานตามภารกิจและขอกำหนดดานความม่ันคงปลอดภัย 

สวนท่ี ๓ การบริหารจัดการการเขาถึงของผูใชงาน (user access management) 

เพ่ือควบคุมการเขาถึงระบบสารสนเทศเฉพาะผูท่ีไดรับอนุญาตแลว สรางความตระหนักเรื่องความม่ันคง
ปลอดภัยสารสนเทศ และปองกันการเขาถึงจากผูซ่ึงไมไดรับอนุญาต ดังนี้ 

๑. การสรางความรูความเขาใจใหแกผูใชงาน เพื่อใหเกิดความตระหนัก ความเขาใจถึงภัยและผลกระทบท่ีเกิด 
จากการใชงานระบบสารสนเทศโดยไมระมัดระวังหรือรูเทาไมถึงการณ รวมถึงมีมาตรการเชิงปองกันตาม
ความเหมาะสม โดยปฏิบัติตามแนวทางดังนี้ 

(๑) ตองกำหนดหลักสูตรการฝกอบรมเกี่ยวกับการสรางความตระหนักเรื่องความมั่นคงปลอดภัย 
สารสนเทศ โดยใชวิธีการเสริมเนื้อหาแนวปฏิบัติตามนโยบายเขากับหลักสูตรอบรมตางๆ ตาม 
แผนการฝกอบรมของหนวยงาน 

(๒) ฝกอบรมใหความรูความเขาใจกับผูใชงาน เพื่อใหเกิดความตระหนัก ความเขาใจถึงภัยและ 
ผลกระทบท่ีเกิดจากการใชงานระบบสารสนเทศโดยไมระมัดระวังหรือรูเทาไมถึงการณ รวมถึงมี
มาตรการเชิงปองกันตามเหมาะสม 

(๓) จัดฝกอบรมการใชงานสารสนเทศของหนวยงานอยาง อยางนอยปละ ๑ ครั้ง หรือทุกครั้งท่ีมีการ
ปรับปรุง หรือเปลี่ยนแปลงการใชงานระบบสารสนเทศ 

(๔) จัดทำคูมือการใชงานระบบสารสนเทศ และมีการเผยแพรทางเว็บไซตของหนวยงาน 
(๕) ใหความรูเก่ียวกับแนวปฏิบัติในลักษณะเกร็ดความรู หรือขอควรระวังในรูปแบบท่ีสามารถ เขาใจ 

และนำไปปฏิบัติไดงาย ซึ ่งมีการปรับเปลี ่ยนเกร็ดความรู อยู เสมอ ไดแก การติดประกาศ 
ประชาสัมพันธ แผนพับ เผยแพรผานเว็บไซต 

(๖) ระดมการมีสวนรวมและลงสูภาคปฏิบัติ ดวยการกำกับ ติดตาม ประเมินผล และสำรวจความ 
ตองการของผูใชงาน 

(๗)  ผูใชงานจากภายนอกที่ไดรับสิทธิเพื่อเขาใชงานระบบสารสนเทศ จะตองไดรับการชี้แจงและทำ
ความเขาใจเรื่องนโยบายและแนวปฏิบัติในการรักษาความมั่นคงปลอดภัยดานสารสนเทศ เม่ือ
ไดรับสิทธิการเขาใชงานระบบสารสนเทศของหนวยงาน 

๒.  การลงทะเบียนผูใชงาน (user registration) มีขั้นตอนในการปฏิบัติสำหรับการลงทะเบียน ผูใชงาน เมื่อมี
การอนุญาตใหเข าถึงระบบสารสนเทศและการตัดออกจากทะเบียนของผู ใช งาน เมื ่อมีการยกเลิก 
เพิกถอนการอนุญาตดังกลาว โดยปฏิบัติตามแนวทางดังนี้ 

(๑) ผูดูแลระบบจัดทำแบบฟอรมการลงทะเบียนผูใชงานสำหรับระบบสารสนเทศ 
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(๒) ผูดูแลระบบตองตรวจสอบบัญชีผูใชงาน เพ่ือไมใหมีการลงทะเบียนซ้ำซอน 
(๓) ผูดูแลระบบตองตรวจสอบและใหสิทธิในการเขาถึงท่ีเหมาะสมตอหนาท่ีความรับผิดชอบตาม

รายละเอียดสิทธิในแตละภารกิจในสวนท่ี 2 
(๔)  ผูดูแลระบบจัดทำเอกสารแสดงถึงสิทธิและหนาท่ีความรับผิดชอบของผูใชงานเปนลายลักษณ

อักษร เพื่อใหผูใชงานทราบถึงสิทธิ หนาที่รับผิดชอบ และมาตรการดานความมั่นคงปลอดภัยใน
การเขาถึงระบบสารสนเทศ 

(๕) มีการบันทึกและจัดเก็บขอมูลการขออนุมัติเขาใชระบบสารสนเทศ 
(๖) การอนุญาตใหเขาถึงระบบสารสนเทศตองไดรับการพิจารณาอนุญาตจากผูอำนวยการหนวยงาน

เจาของระบบสารสนเทศหรือผูดูแลระบบท่ีไดรับมอบหมาย 
(๗) กำหนดใหมีการยกเลิกเพิกถอนการอนุญาตใหเขาถึงระบบสารสนเทศและตัดออกจากทะเบียน

ผูใชงานทันที เมื่อไดรับแจงจากตนสังกัด หรือเมื่อมีการลาออก เปลี่ยนตำแหนง โอน ยาย หรือ
สิ้นสุดการจาง 

๓. การบริหารจัดการสิทธิของผูใชงาน (user management) ตองจัดใหมีการควบคุมและจำกัดสิทธิเพื่อ เขาถึง
และใชงานระบบสารสนเทศแตละชนิดตามความเหมาะสม ท้ังนี้รวมถึงสิทธิจำเพาะ สิทธิพิเศษ และ สิทธิอ่ืนๆ 
ท่ีเก่ียวของกับการเขาถึง โดยปฏิบัติตามแนวทางดังนี้ 

(๑) เมื่อเจาหนาท่ีของหนวยงาน ลาออก หรือเปลี่ยนแปลงหนาท่ีความรับผิดชอบในระบบท่ีเคยขอ 
สิทธิการใชงานไว ตองรีบแจงเพื่อเปลี่ยนสิทธิ หรือถอดถอนสิทธิออกจากระบบทันที และให
ทบทวนสิทธอิยางสม่ำเสมอ 

(๒) ผูดูแลระบบตองปรับปรุงสิทธิการเขาถึงขอมูล และระบบสารสนเทศตามหนาที่รับผิดชอบ และ
จัดเก็บขอมูลการมอบสิทธิใหแกผูใชงานไวเปนฐานขอมูล 

(๓) การแจงขอใชสิทธิ หรือเปลี่ยนแปลงสิทธิในการเขาถึงและใชงานขอมูลสารสนเทศ และระบบ 
สารสนเทศตองทำเปนลายลักษณอักษร ระบุเหตุผลและความจำเปน 

(๔) ใหอำนาจกับผู ด ูแลระบบในการระงับสิทธิ ในกรณีตรวจพบวามีการกระทำความผิดตาม    
นโยบายการเขาถึงและการควบคุมการใชงานสารสนเทศ 

(๕) กรณีมีความจำเปนตองใหสิทธิพิเศษนอกเหนือจากภาระงานที่กำหนดกับผูใช ตองพิจารณาการ
ควบคุมผูใชท่ีมีสิทธิพิเศษนั้นอยางรัดกุมเพียงพอ โดยผูใชจัดทำคำรองเปนลายลักษณอักษร และ
ตองไดรับความเห็นชอบและอนุมัติจากผูอำนวยการศูนยสารสนเทศ โดยมีการควบคุมการใชงาน
เฉพาะกรณีจำเปนเทานั้น รวมทั้งกำหนดระยะเวลาการใชงานและระงับการใชงานทันทีเมื่อพน
ระยะเวลาดังกลาว และตองเปลี่ยนรหัสผานอยางเครงครัด 

(๖) ผูดูแลระบบตองไมสามารถเขาถึงสิทธิของผูใชงานได 
๔. การบริหารจัดการรหัสผานสำหรับผูใชงาน (user password management) ตองจัดใหมีกระบวนการบริหาร

จัดการรหัสผานสำหรับผูใชอยางรัดกุม โดยปฏิบัติตามแนวทางดังนี ้
(๑) กระบวนการจัดสรร หรือแจกจายรหัสผานใหแกผูใชงาน 

• ผูดูแลระบบกำหนดการใชงาน บัญชีผูใชงานและรหัสผานแยกเปนรายบุคคล เพื่อให
สามารถติดตามการใชงานและกำหนดเปนความรับผิดชอบของแตละคนได 

• ผู ดูแลระบบกำหนดใหผู ใชงานเปลี ่ยนรหัสผานโดยทันที ภายหลังจากท่ีไดรับรหัส
ชั่วคราวและเปลี่ยนรหัสผานท่ีมีความยากตอการเดาโดยผูอ่ืน 

• ผูดูแลระบบตองใหผูใชงานลงนามเพื่อปองกันการเปดเผยขอมูลรหัสผานของตน ไดแก 
ลงนามเอกสารแสดงสิทธิและหนาท่ีความรับผิดชอบของผูใชงานในการเขาถึงระบบ
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สารสนเทศของหนวยงาน 

• ผูดูแลระบบกำหนดรหัสผานชั่วคราว โดยกำหนดรหัสผานใหมีความยากตอการเดา และ
กำหนดรหัสผานท่ีแตกตางกัน 

• ผูดูแลระบบจัดสงรหัสผานชั่วคราวใหผูใชงานดวยวิธีการท่ีปลอดภัย โดยหลีกเลี่ยงการใช
บุคคลอ่ืนและการใชจดหมายอิเล็กทรอนิกสเปนชองทางในการจัดสง 

• ผูดูแลระบบมีการแจงหนาท่ีรับผิดชอบของผูใชงานใหดูแลรหัสผานและดูแลการใชงาน
อีเมลในทางท่ีถูกตอง โดยไมผิดตอพระราชบัญญัติท่ีวาดวยการกระทำผิดเกี่ยวกับ
คอมพิวเตอร พ.ศ. ๒๕๕๐ และ พ.ศ.๒๕๖๐ 

• หากผูใชจำเปนตองเขาถึงขอมูลหรือบริการจากหลายระบบ และจำเปนตองดูแล จดจำ
รหัสผานหลายตัว สามารถใชรหัสผานเดียวท่ีมีคุณภาพ สำหรับการเขาถึงทุกระบบได ซ่ึง 
ระบบเหลานั้นตองมีการรักษาความม่ันคงปลอดภัยในระดับท่ีเชื่อถือได 

• ในกรณีมีความจำเปนตองใหสิทธิพิเศษกับผูใชงานท่ีมีสิทธิสูงสุด ผูใชงานนั้นจะตองไดรับ
ความเห็นชอบและอนุมัติจากผูบังคับบัญชา โดยมีการกำหนดระยะเวลาการใชงานและ
ระงับการใชงานทันทีเมื่อพนระยะเวลาดังกลาวหรือพนจากตำแหนง และมีการกำหนด
สิทธิพิเศษท่ีไดรับวาเขาถึงไดถึงระดับใดไดบาง และกำหนดรหัสผูใชงานตางจากรหัส 
ผูใชงานปกติ 

(๒) ข้ันตอนการเปลี่ยนรหัส 

• ผูดูแลระบบอนุญาตใหผู ใชงานเลือกหรือเปลี่ยนรหัสผานไดดวยตนเองผูใชตองการ
เปลี่ยนรหัสผานตองตรวจสอบบัญชชีื่อผูใชงานและรหัสผานปจจุบันใหถูกตองกอนท่ีจะ
เปลี่ยนรหัสใหม 

• ผูใชงานทำการล็อกอินเขาใชงานระบบงานครั้งแรกและทำการเปลี่ยนรหัสผานทันที 
หลังจากไดรับรหัสผานชั่วคราว 

• ผูใชงานตองเปลี่ยนรหัสผานเปนระยะ หรือทุกครั้งท่ีมีการแจงเตือน หรือบังคับใหเปลี่ยน
รหัสผานจากผูดูแลระบบ 

• กรณีผูดูแลระบบตรวจพบวารหัสผานของผูใชงานไมมีความปลอดภัย หรือตรวจสอบได
วาถูกนำไปใชโดยผูอื ่น ผู ใชงานรายนั้นจะถูกตัดสิทธิการใชงานชั ่วคราวจนกวาจะ
ดำเนินการ เปลี่ยนรหัสผานเปนท่ีเรียบรอย 

๕. การทบทวนสิทธิการเขาถึง (review of user access rights) ผู ดูแลระบบตองทบทวนสิทธิการเขาถึงของ
ผูใชงานระบบสารสนเทศและปรับปรุงบัญชีอยางนอยปละ ๑ ครั้ง หรือ เมื่อมีการเปลี่ยนแปลง ไดแก มีการ
ลาออก เปลี่ยนตำแหนง โอน ยาย หรือสิ้นสุดการจาง เพื่อปองกันการเขาถึงระบบโดยไมไดรับอนุญาต โดย
ปฏิบัติตามแนวทางดังนี้ 

(๑) พิมพรายชื่อของผูท่ียังมีสิทธิในระบบแยกตามหนวยงาน พรอมรายละเอียดสิทธิที่ไดรับของแต
ละบุคคล 

(๒) จัดสงรายชื่อนั้นใหกับผูบังคับบัญชาของหนวยงาน เพื่อดำเนินการทบทวนรายชื่อและสิทธิการ 
เขาใชงานวาถูกตองหรือไม 

(๓) ผูดูแลระบบดำเนินการแกไขขอมูลสิทธิตางๆ ใหถูกตองตามท่ีไดรับแจงกลับจากหนวยงาน 
(๔) ข้ันตอนการปฏิบัติสำหรับการยกเลิกสิทธิการใชงาน เม่ือลาออกตองดำเนินการภายใน ๓ วัน 

หรือเม่ือเปลี่ยนตำแหนงภายในตองดำเนินการภายใน ๗ วัน 
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สวนท่ี ๔ การกำหนดหนาท่ีความรับผิดชอบของผูใชงาน (user responsibilities) 

เพื่อปองกันการเขาถึงโดยไมไดรับอนุญาต การเปดเผย การลวงรู หรือ การลักลอบทำสำเนาขอมูล 
สารสนเทศและการลักขโมยอุปกรณประมวลผลสารสนเทศ มีแนวปฏิบัติ ดังนี้ 

๑.  การใชงานรหัสผาน (password use) 
(๑) เปลี่ยนรหัสผานชั่วคราวทันที เม่ือล็อกอินเขาใชงานระบบครั้งแรก 
(๒) กำหนดรหัสผานใหมีตัวอักษรจำนวนมากกวาหรือเทากับ ๘ ตัวอักษร โดยมีการผสมกัน ระหวาง

ตัวอักษรท่ีเปนตัวพิมพปกติ ตัวเลข และสัญลักษณเขาดวยกัน 
(๓) ไมกำหนดรหัสผานสวนบุคคลจากชื่อ หรือนามสกุลของตนเอง หรือขอมูลท่ีเกี่ยวของกับตนเองท่ี

ผูอ่ืนสามารถนำมาใชเพ่ือเดารหัสผานได หรือจากคำศัพทท่ีใชในพจนานุกรม 
(๔) ไมจดหรือบันทึกรหัสผานสวนบุคคลไวในสถานท่ีท่ีงายตอการสังเกตเห็นของบุคคลอ่ืน 
(๕) เก็บบัญชีและรหัสผานของตนเองไวเปนความลับ 
(๖) ผูใชตองทำการปองกัน ดูแล รักษาขอมูลบัญชีผูใช และรหัสผาน โดยผูใชแตละคนตองมีบัญชี ชื่อ

ผูใชของตนเอง และหามทำการเผยแพรแจกจาย หรือทำใหผูอ่ืนลวงรูรหัสผาน 
(๗) ผูใชตองเปลี่ยนรหัสผานทันที เม่ือสงสัยวารหัสผานอาจถูกเปดเผย หรือลวงรู 
(๘) ผูใชงานตองเปลี่ยนรหัสผาน (Password) ทุกครั้งท่ีมีการแจงเตือนใหเปลี่ยนรหัสผาน 

๒. การปองกันอุปกรณขณะท่ีไมมีผูใชงานอุปกรณ 
(๑) ผูใชงานตองตั้งคาการใชโปรแกรมถนอมหนาจอ (screen saver) เพื่อทำการล็อคหนาจอภาพ 

เม่ือไมมีการใชงาน หลังจากนั้น เม่ือตองการใชงานตองใสรหัสผานเพ่ือเขาใชงาน 
(๒) ผูดูแลระบบตองสรางความตระหนัก เพื่อใหผูใชงานเขาใจมาตรการปองกันผูไมมีสิทธิเขาถึง

อุปกรณขณะท่ีไมมีผูดูแล 
(๓) ผูใชงานตองออกจากระบบสารสนเทศทันทีท่ีเสร็จสิ้นการใชงาน 
(๔) ผูใชตองล็อคใสรหัสปองกันการเขาถึงอุปกรณ และเครื่องคอมพิวเตอรท่ีสำคัญเม่ือไมไดถูกใชงาน 

หรือปลอยท้ิงโดยไมไดดูแลชั่วคราว 
๓.  การควบคุมสินทรัพยสารสนเทศและการใชงานระบบคอมพิวเตอร  

(๑) มีการปองกันสินทรัพยของหนวยงาน และควบคุมไมใหมีการท้ิงหรือปลอยสินทรัพย สารสนเทศท่ี
สำคัญใหอยูในสถานท่ีท่ีไมปลอดภัย โดยมีการจัดการบริเวณลอมรอบ การควบคุม การเขา-ออก 
การจัดบริเวณการเขาถึงการสงผลิตภัณฑโดยบุคคลภายนอก การวางอุปกรณ และระบบ
สนับสนนุการทำงาน 

(๒) มีการกำหนดขอบเขตของการปองกัน ดังนี้ 

• ทุกคนตองตระหนักและปฏิบัติการใดๆ เพ่ือปองกันสินทรัพยของหนวยงาน 

• ลงชื่อออกจากระบบทันที เม่ือจำเปนตองปลอยท้ิงโดยไมมีผูดูแล 

• จัดเก็บขอมูลสำคัญในสถานท่ีท่ีมีความปลอดภัย 

• ไมเก็บขอมูลสำคัญของหนวยงานไวบนเครื่องคอมพิวเตอร หรือสื่อบันทึกขอมูลท่ีเปน
สมบัติสวนบุคคล 

• ล็อคเครื่องคอมพิวเตอร เม่ือไมไดใชงาน 

• ปองกันไมใหผูอ่ืนใชอุปกรณ กลองดิจิตอล เครื่องสำเนาเอกสาร เครื่องสแกนเอกสาร 

• ขอมูลสำคัญที่บันทึกไวใน กระดาษ  สื่อบันทึกขอมูลแฟลชไดรฟ หรือ ฮารดดิสก  เม่ือ
ไมใชงาน ตองจัดเก็บไวในท่ีปลอดภัย  ไมท้ิงวางไวบนโตะทำงานโดยไมมีผูดูแล 



๑๓ 
 

• นำเอกสารออกจากเครื่องพิมพทันทีท่ีพิมพงานเสร็จ 
(๓) ควบคุมการเขาถึงขอมูล สื่อบันทึกขอมูล หรือสินทรัพยดานสารสนเทศ โดยผูเปนเจาของ หรือ ผู

ท่ีไดรับมอบหมายเทานั้น 
(๔) การลบ หรือเขียนขอมูลทับบนขอมูลท่ีสำคัญ ในอุปกรณท่ีใชในการบันทึกขอมูลกอนท่ีจะ 

อนุญาตใหผูอื่นนำอุปกรณนั้นไปใชงานตอ เปลี่ยนทดแทน หรือ ทำลาย เพื่อปองกันไมใหเขาถึง
ขอมูลสำคัญได 

(๕) สำรองและลบขอมูลท่ีเก็บอยูในสื่อบันทึกกอนสงเครื่องคอมพิวเตอรไปตรวจซอม เพื่อปองกัน 
การสูญหาย หรือการเขาถึงขอมูลโดยไมไดรับอนุญาต 

(๖) ในการทำลายขอมูลบนสื่อบันทึกขอมูลประเภทตางๆ เจาของขอมูลตองปฏิบัติตามแนวทาง การ
ทำลาย ดังนี้ 

 

สื่อบันทึกขอมูล วิธีทำลาย 
กระดาษ ใชการหั่นดวยเครื่องหั่นทำลายเอกสาร 
flash drive, thumb drive, 
USB drive, 

- ใชการทำลายขอมูล โดยการเขียนทับขอมูลเดิมหลายรอบ 
- ใชวิธีการทุบหรือบดใหเสียหาย 

ฮารดดิสก ใชการทำลายขอมูลบนฮารดดิสกดวยวิธ ีการฟอรแม็ต 
(Format) ตามมาตรฐานการทำลายขอมูลบนฮารดดิกสของ
กระทรวงกลาโหมสหรัฐอเมริกา DOD ๕๒๒๐.๒๒-M (ซึ่งมี
การเขียนทับขอมูลเดิมเปนจำนวนหลายรอบ) 

แผน CD/DVD ใชวิธีการหักใหเสียหาย หรือเผาทำลาย 
เทป ใชวิธีการทุบหรือบดใหเสียหาย หรือเผาทำลาย 

 

(๗) การลบขอมูลท่ีไมมีการใชงานตั้งแต ๕ ปขึ้นไปออกจากฐานขอมูล และสำรองขอมูลลงฮารดดิสก
ภายนอก (external hard disk) หรือสื่อขอมูลสำรอง (backup media) และจัดเก็บไวในสถานท่ี
ท่ีเหมาะสม ไมเสี ่ยงตอการรั่วไหลของขอมูล ทั้งนี้ การลบหรือทำลายขอมูลอิเล็กทรอนิกส
ดังกลาว ตองไดรับความเห็นชอบจากผูมีอำนาจอนุมัติใหทำลายสื่อบันทึกขอมูลหรือลบขอมูล
อิเล็กทรอนิกสออกจากฐานขอมูลทุกครั้ง 

๔. ผูใชงานอาจนำการเขารหัสมาใชกับขอมูลท่ีเปนความลับ โดยใหปฏิบัติตามระเบียบการรักษาความลับทาง
ราชการ พ.ศ. ๒๕๔๔ 

สวนท่ี ๕ การควบคุมการเขาถึงระบบเครือขาย (network access control) 

เพ่ือปองกันการเขาถึงบริการทางเครือขายโดยไมไดรับอนุญาตใหดำเนินการ ดังนี้ 

๑. การใชงานบริการเครือขาย ผูใชงานสามารถเขาถึงระบบสารสนเทศไดแตเพียงบริการท่ีไดรับอนุญาตใหเขาถึง
เทานั้น 

(๑) การเขาถึงระบบเครือขายตองพิสูจนตัวตนผูใชดวยบัญชีผูใชท่ีสำนักงานคณะกรรมการพิเศษเพ่ือ
ประสานงานโครงการอันเนื่องมาจากพระราชดำริออกให 

(๒) ผูใชงานท่ีไดรับอนุญาตเขาถึงระบบเครือขาย สามารถเขาใชไดเฉพาะบริการในระบบเครือขาย 
ตามสิทธิท่ีไดรับอนุญาตเทานั้น 

(๓) การเขาถึงระบบเครือขายของสำนักงานคณะกรรมการพิเศษเพื ่อประสานงานโครงการ 



๑๔ 
 

อันเนื่องมาจากพระราชดำริจากภายนอก ตองอยูบนพื้นฐานของความจำเปนเทานั้น และตอง
กำหนดมาตรการรักษาความปลอดภัยท่ีเพิ่มขึ้นเปนพิเศษจากมาตรการเขาถึงระบบเครือขาย
สำนักงานคณะกรรมการพิเศษเพ่ือประสานงานโครงการอันเนื่องมาจากพระราชดำริจากภายใน 

(๔) การใชเครื่องมือตางๆ เพื่อตรวจสอบระบบเครือขาย ตองไดรับการอนุมัติจากผูดูแลระบบ และ
จำกัดการใชงานเฉพาะเทาท่ีจำเปน 

๒. การย ืนย ันต ัวบ ุคคลสำหร ับผ ู  ใช  งานท่ีอย ู ภายนอกหนวยงาน (user authentication for external 
connection) ตองไดรับการอนุมัติจากผูอำนวยการศูนยสารสนเทศ และยืนยันตัวบุคคลสำหรับการใชงาน
ดวยชื่อผูใชงานและรหัสผานกับระบบไฟลวอลล หรือระบบ VPN ท่ี หนวยงานจัดเตรียมไวใหจึงจะสามารถ
เขาใชงานเครือขายและระบบสารสนเทศของหนวยงานได 

๓. การระบุอุปกรณบนเครือขาย (equipment identification in networks) ตองมีวิธีการหรือกระบวนการ ท่ี
สามารถระบุอุปกรณบนเครือขายได โดยสามารถใชการระบุอุปกรณบนเครือขายเปนการยืนยันการเขาถึง 
ดังนี้ 

(๑) จัดทำบัญชีทะเบียนสินทรัพยอุปกรณท่ีเชื่อมตอเขากับระบบเครือขาย เพื่อการตรวจสอบยืนยัน
อุปกรณบนเครือขาย 

(๒) อุปกรณท่ีเชื่อมตอเขากับระบบเครือขายตองมีการลงทะเบียน mac address ของอุปกรณ และ
ชื่อผูใชงานอุปกรณ 

(๓) การตรวจสอบยืนยันอุปกรณบนเครือขายสามารถใชตรวจสอบไดจาก mac address หรือ การ
ตรวจสอบผานการตั้งคาการใชงาน IEEE ๘๐๒.๑x 

(๔) การติดตั้งและการเชื่อมตออุปกรณเครือขายจะตองดำเนินการโดย ผูดูแลระบบหรือผูที่ไดรับ
อนุญาตเทานั้น 

๔. การปองกันพอรตท่ีใชสำหรับการตรวจสอบและปรับแตงระบบ (remote diagnostic and configuration 
port protection) ตองควบคุมการเขาถึงพอรตท่ีใชสำหรับตรวจสอบและปรับแตงระบบทั้งการเขาถึงทาง 
กายภาพ และทางเครือขาย โดยปฏิบัติดังนี้ 

(๑) ควบคุมพอรตและหมายเลขไอพีแอดเดรสท่ีใชสำหรับตรวจสอบและปรับแตงระบบใหเขาถึง 
อุปกรณเครือขายอยางรัดกุม 

(๒) กำหนดรหัสผานสำหรับตรวจสอบและปรับแตงอุปกรณเครือขาย เม่ือใชการเชื่อมตอโดยตรง บน
ตัวอุปกรณ 

(๓) ไมอนุญาตใหเชื่อมตอพอรตโดยตรงจากเครือขายภายนอกสำนักงานคณะกรรมการพิเศษเพ่ือ
ประสานงานโครงการอันเนื่องมาจากพระราชดำริแตใหเชื่อมตอผานชองทาง VPN ท่ีสำนักงาน
คณะกรรมการพิเศษเพ่ือประสานงานโครงการอันเนื่องมาจากพระราชดำริจัดเตรียมให 

(๔) อุปกรณเครือขายคอมพิวเตอรท่ีสำคัญตองจัดเก็บในหองอุปกรณเครือขายท่ีควบคุมความ 
ปลอดภัย 

(๕) ปดพอรตหรือปดบริการบนอุปกรณท่ีไมมีความจำเปนในการเขาใชงาน ตรวจสอบอุปกรณอยาง
สม่ำเสมออยางนอยสัปดาหละ ๑ ครั้ง 

๕. การแบงแยกเครือขาย (segregation in networks) ตองทำการแบงแยกเครือขายตามกลุ มของบริการ 
สารสนเทศ กลุมผูใชงาน และกลุมของระบบสารสนเทศ โดยปฏิบัติดังนี้ 

(๑) จัดทำแผนผังระบบเครือขาย ซึ่งมีรายละเอียดเกี่ยวกับขอบเขตการแบงแยกเครือขายภายในและ
เครือขายภายนอก และอุปกรณตางๆ พรอมท้ังระบุอุปกรณท่ีติดตั้งในระบบเครือขายปรับปรุงให
เปนปจจุบันอยูเสมอ 



๑๕ 
 

(๒) แบงแยกเครือขายตามกลุมของบริการ กลุมผูใชงาน และระบบงานตางๆ  
(๓) ใชไฟรวอลลกันหรือแบงเครือขายภายในออกเปนเครือขายยอยๆ 
(๔) ใชเกตเวย เพ่ือควบคุมการเขาถึงเครือขายท้ังจากภายในและภายนอกหนวยงาน 

๖. การควบคุมการเชื่อมตอทางเครือขาย (network connection control) ตองควบคุมการเขาถึงหรือใช งาน
เครือขายท่ีมีการใชงานรวมกันหรือเชื่อมตอระหวางหนวยงานใหสอดคลองกับขอปฏิบัติการควบคุม การ
เขาถึง โดยตองปฏิบัติดังนี้ 

(๑) การเชื่อมตอระหวางเครือขาย อนุญาตใหมีการเชื่อมตอผานหมายเลขไอพีแอดเดรสท่ีหนวยงาน 
กำหนดใหเทานั้น 

(๒) ผูใชตองเชื่อมตออุปกรณผานชองทางท่ีหนวยงานจัดเตรียมใหเทานั้น 
(๓) ระบบเครือขายท้ังหมดตองเชื่อมตอผานอุปกรณปองกันการบุกรุก (Firewall, IDS/IPS) 
(๔) ไมอนุญาตใหผูใด/ผูใชทำการเคลื่อนยาย ติดตั้งเพิ่มเติม หรือทำการใดๆตออุปกรณสวนกลาง 

ไดแก อุปกรณจัดเสนทาง (Router) อุปกรณกระจายสัญญาณเครือขายภายในหนวยงาน โดย
ไมไดรับอนุญาตจากผูดูแลระบบ 

(๕) ใชระบบตรวจสอบจับผูบุกรกุในระดับเครือขาย เพ่ือปองกันการเขาถึงโดยไมไดรับอนุญาต 
(๖) กำหนดการปองกันเครือขายและอุปกรณตาง ๆ ที่เชื่อมตอกับระบบเครือขายอยางชัดเจนและ

ตองทบทวนการกำหนดคา Parameter ตาง ๆ เชน IP Address อยางนอยปละ ๑ ครั้ง หากมี
การแกไขหรือเปลี่ยนแปลงคา Parameter ตองแจงบุคคลท่ีเก่ียวของใหรับทราบทุกครั้ง 

(๗) การใชเครื่องมือตาง ๆ (Tools) เพื่อการตรวจสอบระบบเครือขายตองไดรับการอนุมัติจากผูดแูล
ระบบและจำกัดการใชงานเฉพาะเทาท่ีจำเปน 

๗. การควบคุมการจัดเส นทางบนเครือขาย (network routing control) ตองควบคุมการจัดเส นทางบน 
เครือขายเพื่อใหการเชื่อมตอของคอมพิวเตอรและการสงผานหรือไหลเวียนของขอมูลหรือสารสนเทศ 
สอดคลองกับขอปฏิบัติการควบคุมการเขาถึงหรือการประยุกตใชงานตามภารกิจ โดยปฏิบัติดังนี้ 

(๑) อนุญาตเสนทางเครือขายเฉพาะกลุมหมายเลยไอพีแอดเดรสท่ีกำหนด 
(๒) มีเกตเวยเพ่ือกรองขอมูลท่ีไหลเวียนในเครือขาย 
(๓) ควบคุมการไหลของขอมูลผานเครือขาย 
(๔) ตรวจสอบหมายเลขไอพีแอดเดรสของตนทางและปลายทาง 
(๕) กำหนดเสนทางการไหลของขอมูลบนเครือขายท่ีสอดคลองกับการควบคุมการเขาถึงและการ ใช

งานบริการเครือขาย 
(๖) จำกัดการใชเสนทางบนเครือขายจากเครื่องคอมพิวเตอรไปยังเครื่องคอมพิวเตอรแมขาย เพ่ือ 

ระงับการใชจากเสนทางอ่ืน 
(๗) ควบคุมไมใหมีการเปดเผยแผนการใชหมายเลขเครือขาย (IP Address) 
(๘) กำหนดใหมีการแปลงหมายเลขเครือขายและชื่อโดเมน เพื่อแยกเครือขายยอย เครือขายภายใน

และภายนอก 
(๙) ตองกำหนดตารางของการใชเสนทางบนระบบเครือขาย บนอุปกรณจัดเสนทาง(Router) หรือ

อุปกรณกระจายสัญญาณเพ่ือควบคุมผูใชงานเฉพาะเสนทางท่ีไดรับอนุญาตเทานั้น 
 
 
 



๑๖ 
 

สวนท่ี ๖ การควบคุมการเขาถึงระบบปฏิบัติการ (operation system access control)  

เพ่ือปองกันการเขาถึงระบบปฏิบัติการโดยไมไดอนุญาต โดยมีแนวปฏิบัติดังนี้ 

๑. การกำหนดขั้นตอนการปฏิบัติเพื่อการเขาใชงานท่ีมั่นคงปลอดภัย การเขาถึงระบบปฏิบัติการจะตอง ควบคุม
โดยวิธีการยืนยันตัวตนท่ีม่ันคงปลอดภัย โดยปฏิบัติดังนี้ 

(๑) ผูใชงานตองกำหนดรหัสผานในการใชงานเครื่องคอมพิวเตอรท่ีรับผิดชอบ 
(๒) หลังจากระบบติดตั้งเสร็จ ตองยกเลิกบัญชีผูใชงานหรือเปลี่ยนรหัสผานของทุกรหัสผูใชงานท่ี ได

ถูกกำหนดไวเริ่มตนท่ีมาพรอมกับการติดตั้งระบบทันที 
(๓) ผูใชงานตองตั้งคาโปรแกรมพักหนาจอ (screen saver) ใหมีรหัสผานเพ่ือทำการล็อค หนาจอภาพ

เม่ือไมมีการใชงานเกินกวา ๕ นาที 
(๔) ผูดูแลระบบตองตั้งคาไมใหระบบแสดงรายละเอียดสำคัญหรือความผิดพลาดตางๆ ของระบบ 

กอนท่ีการเขาสูระบบจะเสร็จสมบูรณ 
(๕) ผูดูแลระบบตองตั้งคาใหระบบยุติการเชื่อมตอจากเครื่องปลายทางได เมื่อพบวามีการพยายาม 

คาดเดา รหัสผานจากเครื่องปลายทาง 
(๖) ผูดูแลระบบตองตั้งคาใหมีการจำกัดระยะเวลาสำหรับใชในการปอนรหัสผาน 
(๗) การเขาใชงานระบบปฏิบัติการ linux ผานระบบเครือขายอนุญาตใหใชเฉพาะ SSH เทานั้น  
(๘) การเขาใชงานระบบปฏิบัติการจากเครือขายภายนอก จะตองผาน VPN ท่ีกำหนดใหเทานั้น 
(๙) ผูใชงานตองทำการลงบันทึกออก (logout) ทันทีเม่ือเลิกใชงานหรือไมอยูท่ีหนาจอเปน เวลานาน 

๒. การระบุและยืนยันตัวตนของผูใชงาน (user identification and authentication) ผูใชงานตองแสดงตัวตน
ดวยชื่อผูใชงาน และตองมีการพิสูจนยืนยันตัวตนดวยการใชรหัสผานสำหรับการใชงานระบบสารสนเทศ ดังนี้ 

(๑) การพิสูจนตัวตนสำหรับผูใชงาน ผูดูแลระบบตองใหมีการพิสูจนตัวตนสำหรับผู ใชงานเปน 
รายบุคคลกอนท่ีจะอนุญาตใหเขาใชงานระบบ 

(๒) ผูใชงานตองทำการพิสูจนตัวตนโดยใช username และ password ของตนเองทุกครั้งกอนใช 
ระบบสารสนเทศ เพื่อปองกันผูไมมีสิทธิเขาใชงานระบบสารสนเทศ หากการระบุและยืนยัน 
ตัวตนของผูใชงานมีปญหา หรือเกิดความผิดพลาด ผูใชงานแจงใหผูดูแลระบบทำการแกไข 

(๓) ผูใชงานตองเก็บรักษาบัญชีผู ใชงานไวเปนความลับและหามเปดเผยตอบุคคลอื่น หามโอน 
จำหนาย หรือจายแจกใหผูอ่ืน โดยไมไดรับอนุญาตจากผูบังคับบัญชา 

(๔) ผูใชงานตองลงบันทึกเขา (login) โดยใชชื่อบัญชีผูใชงานของตนเอง และทำการลงบันทึกออก 
(logout) ทุกครั้ง เม่ือสิ้นสุดการใชงานหรือหยุดการใชงานชั่วคราว 

๓. การบริหารจัดการรหัสผาน (password management system) ตองจัดทำหรือจัดใหมีระบบบริหารจัดการ
รหัสผานท่ีสามารถทำงานเชิงโตตอบ (interactive) หรือมีการทำงานในลักษณะอัตโนมัติ ซึ่งเอื ้อตอการ
กำหนดรหัสผานท่ีมีคุณภาพ โดยตองปฏิบัติดังนี้ 

(๑) จำกัดระยะเวลาในการปอนรหัสผาน หากผูใชงานปอนรหัสผานผิดเกินจำนวนครั้งท่ีกำหนด 
ระบบจะทำการล็อกสิทธิการเขาถึงของผูใชงาน ทำใหไมสามารถใชงานไดจนกวาผูดูแลระบบจะ
ปลดล็อกให 

(๒) ระบบสามารถยุติการเชื่อมตอจากเครื่องปลายทางได เมื ่อพบวามีความพยายามในการเดา 
รหัสผานจากเครื่องปลายทาง 

(๓) มีระบบใหผูใชงานสามารถเปลี่ยนและยืนยันรหัสผานไดดวยตนเอง 
(๔) จัดเก็บไฟลขอมูลรหัสผานของผูใชงานแยกตางหากจากขอมูลของระบบงาน 
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(๕) ไมแสดงขอมูลรหัสผานในหนาจอของผูใชงานระหวางท่ีผู ใชงานกำลังใสขอมูลรหัสผานของ 
ตนเอง แตแสดงเปนเครื่องหมายจุดหรือดอกจันบนหนาจอแทน 

(๖) เม่ือไดดำเนินการติดตั้งระบบแลว ใหยกเลิกชื่อผูใชงานหรือเปลี่ยนรหัสผานของทุกชื่อผูใชท่ีไดถูก
กำหนดไวเริ่มตนท่ีมาพรอมกับการติดตั้งระบบโดยทันที 

(๗)  ผูดูแลระบบไมสามารถเขาดูรหัสผานผูใชงานได 
๔. การใชงานโปรแกรมอรรถประโยชน 

(๑) จำกัดสิทธิการเขาถึง และกำหนดสิทธิอยางรัดกุมในการอนุญาตใหใชโปรแกรมอรรถประโยชน 
(๒) กำหนดใหอนุญาตใชงานโปรแกรมอรรถประโยชนเปนรายครั้งไป 
(๓) จัดเก็บโปรแกรมอรรถประโยชนไวในสื่อภายนอก ถาไมตองใชงานเปนประจำ 
(๔) ถอดถอนโปรแกรมอรรถประโยชนท่ีไมจำเปน ออกจากระบบ 
(๕) กรณีผูใชงานตองการติดตั้งโปรแกรมใดๆ เพ่ิมเติมตองแจงผูดูแลระบบ 
(๖) หามใชงานโปรแกรมละเมิดลิขสิทธิ์ 
(๗) หามผูใชปรบัแตงโปรแกรมอรรถประโยชน 
(๘) หามผูใชคัดลอกโปรแกรมไปใชผิดวัตถุประสงค 

๕.  การหมดเวลาใชงานระบบสารสนเทศ (session time-out) 
(๑) กำหนดหลักเกณฑการยุติการใชงานระบบสารสนเทศ เมื่อวางเวนจากการใชงานเปนเวลา ๓๐ 

นาทีเปนอยางนอย หากเปนระบบท่ีมีความเสี่ยงสูงหรือความสำคัญสูงใหกำหนดระยะเวลายุติ 
การใชงานระบบเมื่อวางเวนจากการใชงานใหสั้นขึ้นหรือเปนเวลา ๑๕ นาทีตามความเหมาะสม 
เพ่ือปองกันการเขาถึงขอมูลสำคัญโดยไมไดรับอนุญาต 

(๒) ถาไมมีการใชงานระบบตองทำการยกเลิกการใชโปรแกรมประยุกตและการเชื่อมตอเขาสูระบบ
โดยอัตโนมัติ 

(๓) กำหนดใหสารสนเทศที่มีความสำคัญสูง หรือระบบงานที่มีการใชงานที ่มีความเสี ่ยง (ในท่ี
สาธารณะหรือพื้นที่ภายนอกสำนักงาน) มีการจำกัดชวงระยะเวลาการเชื่อมตอไมเกิน ๒ ชั่วโมง
ตอครั้ง 

สวนท่ี ๗ การควบคุมการเขาถึงโปรแกรมประยุกตหรือแอพพลิเคชั่นและสารสนเทศ (application and 
information access control) โดยตองมีการควบคุมดังนี้ 

๑.  จำกัดการเขาถึงสารสนเทศ (information access restriction) ตองจำกัดหรือควบคุมการเขาถึงหรือเขา 
ใชงานของผูใชงานและบุคลากร โดยกำหนดหลักเกณฑในการจำกัดหรือควบคุมการเขาถึง ดังนี้ 

(๑) การจำกัดการเขาถึงของผูใชงาน 

• เขาไดตามสิทธิท่ีไดรับอนุญาตเทานั้น 

• กำหนดสิทธิการเขาถึงขอมูลสวนบุคคล 

• บันทึกการออกจากระบบโดยทันทีท่ีใชงานเสร็จ 
(๒) แบงกลุมบุคลากรท่ีปฏิบัติงานดานสารสนเทศของสำนักงานคณะกรรมการพิเศษเพ่ือประสานงาน

โครงการอันเนื่องมาจากพระราชดำริ ออกเปน ๓ กลุม คือ ผูดูแลระบบ ผูพัฒนาระบบ และ
ผูใชงานระบบ 

(๓) การบันทึกเหตุการณท่ีเกี ่ยวของกับการใชงานระบบสารสนเทศ ตองบันทึกขอมูลพฤติกรรม  
การใชงาน การเขาถึงระบบสารสนเทศท่ีสำคัญ ดังนี้ 

• ชื่อบัญชีผูใช 
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• วันเวลาท่ีเขาถึงระบบ 

• วันเวลาท่ีออกจากระบบ 

• แสดงการใชสิทธ ิไดแก สิทธิของผูดูแลระบบ 

• แสดงการเขาถึงไฟลและการกระทำกับไฟล ไดแก เปด ปด เขียน อานไฟล เปนตน 

• หมายเลขไอพีแอดเดรสท่ีเขาถึง 

• แสดงการหยุดการทำงานของระบบปองกันการบุกรุก 

• แสดงการหยุดการทำงานของระบบงานท่ีสำคัญ 
(๔) ผูดูแลระบบตองกำหนดการลงทะเบียนผูใชงานของหนวยงานตามขอกำหนดการลงทะเบียน

ผูใชงานและการบริหารจัดการสิทธิของผูใชงาน เพื่อควบคุมและจำกัดสิทธิการเขาถึงระบบ
สารสนเทศและขอมูล 

(๕) การควบคุมผูรับเหมาชวง (outsource) กรณีมีการจางเหมาบำรุงรักษา ดูแล และพัฒนาระบบ
สารสนเทศ 

• กำหนดคุณสมบัติของผู ร ับเหมาชวงท่ีชัดเจน ตองมีประสบการณ มีลูกคาอางอิงท่ี
นาเชื่อถือ หรือใบรับรองทางดานทักษะวิชาชีพตามมาตรฐานสากล มีความพรอมดาน
เทคโนโลยีของการรับเหมาชวงทั้งในสวนของ ฮารดแวรและซอฟทแวร รวมถึงระบบ
สนับสนุนอื่นๆ เพื ่อใหไดผู ร ับเหมาชวงท่ีมีคุณสมบัติตรงตามมาตรฐานท่ีหนวยงาน
ตองการ 

• มีขอตกลงหรือสัญญาอยางชัดเจนในการวาจางผูรับเหมาชวง และตองกำหนดขอบเขต
และ ระดับการรับเหมาชวงอยางชัดเจน และตองไมเปดเผยขอมูลของหนวยงานท้ัง
ในชวงของการวาจาง และเสร็จสิ้นการจางไปแลว 

• หนวยงานตองเขาไปตรวจสอบรายละเอียดของการปฏิบัติงานของผูรับเหมาชวงไดรวม
กำหนดวิธีการ การตรวจติดตามคุณภาพของผูรับเหมาชวงเปนระยะๆ ตามท่ีกำหนดไว 
หรือการสุมตรวจสอบการปฏิบัติงานในจุดท่ีสำคัญ เพ่ือพิจารณากระบวนการท่ีผูรับเหมา
ชวงใชในการปฏิบัติงาน และเพ่ือประเมินความสม่ำเสมอของผูรับเหมาชวงในการกระทำ 
ตามขอกำหนดของหนวยงาน 

• ผูใหบริการภายนอก (Outsource) ตองทำความเขาใจกับนโยบายความมั่นคงปลอดภัย
ของหนวยงาน และตองลงนามในสัญญาการรักษาความลับและไมเปดเผยขอมูลของ
หนวยงาน 

• ควบคุมการเขาถึงของขอมูลท่ีชัดเจน มีระบบบันทึกการเขาถึงขอมูล และการสำรอง
ขอมูลทุกขั้นตอน จำกัดการเขาถึงขอมูลสำคัญหรือใหใชขอมูลจากชุดจำลองแทนขอมูล
จริง 

• ตรวจรับงานท่ีสงมอบจากผูรับเหมาชวงใหชัดเจน เพื่อใหไดงานตรงตามมาตรฐานท่ี
กำหนด 

• ผูดูแลระบบตองดำเนินการเพิกถอนหรือเปลี่ยนสิทธิการเขาถึงระบบสารสนเทศของผู
ใหบริการภายนอก (Outsource) ท่ีสิ้นสุดการวาจางโดยทันที 

๒.  ระบบซ่ึงไวตอการรบกวน มีผลกระทบและมีความสำคัญสูงตอหนวยงาน จะตองดำเนินการดังนี้ 
(๑) แยกระบบซ่ึงไวตอการรบกวนออกจากระบบอ่ืนๆ 
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(๒) ควบคุมสภาพแวดลอมของระบบโดยเฉพาะ โดยการติดตั ้งระบบแยกตางหากจากระบบ 
สารสนเทศอื่น ทำการปองกันการมีทรัพยากรไมเพียงพอ และเฝาระวังการเขาถึงขอมูลสำคัญ 
โดยผูไมไดรับอนุญาต 

(๓) กำหนดสิทธิใหเฉพาะผูท่ีมีสิทธิใชระบบเทานั้น 
(๔) ติดตามเฝาระวังการใชงานระบบซึ่งไวตอการรบกวน และระงับการใชงานทันทีเมื่อพบเหตุการณ

ผิดปกติ 
(๕) ควบคุมอุปกรณคอมพิวเตอร อุปกรณสื่อสารเคลื่อนท่ี และการปฏิบัติงานจากหนวยงานภายนอก 

๓. การควบคุมอุปกรณคอมพิวเตอรและอุปกรณสื่อสารเคลื่อนท่ี ตองปฏิบัติดังตอไปนี้ 
(๑) ตรวจสอบความพรอมของคอมพิวเตอร และอุปกรณท่ีจะนำไปใชงานวาอยูในสภาพพรอมใชงาน

หรือไม และตรวจสอบโปรแกรมมาตรฐานวาถูกตองตามลิขสิทธิ์ 
(๒) ระมัดระวังไมใหบุคคลภายนอกคัดลอกขอมูลจากคอมพิวเตอรท่ีนำไปใชได เวนแตขอมูลท่ีไดมี 

การเผยแพรเปนการท่ัวไป 
(๓) เม่ือหมดความจำเปนตองใชอุปกรณคอมพิวเตอรและอุปกรณสื่อสารเคลื่อนท่ีแลว ใหรีบนำสงคืน 

เจาหนาท่ีท่ีรับผิดชอบทันที 
(๔) เจาหนาท่ีผู ร ับผิดชอบในการรับคืนตองตรวจสอบสภาพความพรอมใชงานของอุปกรณ 

คอมพิวเตอรและอุปกรณสื่อสารเคลื่อนท่ีท่ีรับคืนดวยความรอบคอบ 
(๕) เมื ่อเกิดความเสียหายท่ีเกิดขึ้นจากความประมาทอยางรายแรงของผูนำไปใช ผูนำไปใชตอง 

รับผิดชอบตอความเสียหายท่ีเกิดข้ึน 
(๖) มีการใชงานโปรแกรมรักษาจอภาพ (Screen Saver) โดยตั้งเวลาประมาณไมนอยกวา ๑๕ นาที 

เพ่ือล็อคเม่ือไมไดใชงาน 
(๗) กำหนดรหัสผานท่ีมีความม่ันคงปลอดภัยสำหรับผใชงานอุปกรณคอมพิวเตอรและอุปกรณสื่อสาร

เคลื่อนท่ี 
(๘) ติดตั้งโปรแกรมตรวจจับ กำจัดโปรแกรมไมประสงคดี และปรับปรุงใหทันสมัย 
(๙) มีการตรวจสอบโปรแกรมไมประสงคดี ในซอฟตแวรตางๆ ท่ีจะทำการติดตั้งกอนทำการติดตั้งเพ่ือ

ใชงาน 
(๑๐) หลีกเลี่ยงการใชอุปกรณคอมพิวเตอรแบบพกพารวมกับผูอ่ืน 

๔. การปฏิบัติงานจากภายนอกหนวยงาน (teleworking) 
(๑) ผูใชงานระบบจากระยะไกล ตองทำการพิสูจนตัวตนกอนเขาใชงาน 
(๒) การรักษาความปลอดภัยสำหรับระบบสื่อสารขอมูลระหวางสถานที่ท่ีจะมีการปฏิบัติงานจาก 

ระยะไกลและระบบงานตางๆ ภายในหนวยงาน 
(๓) ผูใชตองระมัดระวังรักษาความมั่นคงปลอดภัยทางกายภาพสำหรับสถานที่ท่ีจะมีการปฏิบัติงาน

ของผูใชงานจากระยะไกล เพื่อปองกันการควบคุมอุปกรณ การเขาถึงขอมูลโดยไมไดรับอนุญาต 
และการเชื่อมตอจากระยะไกลโดยผูไมประสงคดี 

(๔) ผูใชงานตองไมอนุญาตใหครอบครัวหรือผูอ่ืนเขาถึงระบบเทคโนโลยีสารสนเทศของหนวยงาน 
(๕) ตรวจสอบวาอุปกรณท่ีเปนของสวนตัวซึ่งใชในการเขาถึงระบบสารสนเทศของหนวยงานจาก 

ระยะไกลมีระบบปองกันไวรัสและการใชงานไฟรวอลลอยางเหมาะสม 
(๖) กำหนดชนิดของงานท่ีอนุญาตและไมอนุญาตใหเขาถึงสำหรับการปฏิบัติงานจากระยะไกล ชั่วโมง

การทำงาน ชั้นความลับของขอมูลท่ีอนุญาตใหใชงานได และระบบงานและบริการตางๆ ของ
หนวยงานท่ีอนุญาตใหเขาถึงจากระยะไกล 



๒๐ 
 

(๗) มีการทบทวนสิทธิ์การเขาถึงระบบสารสนเทศจากการปฏิบัติงานภายนอกหนวยงานอยางนอยป
ละ ๑ ครั้ง 

สวนท่ี ๘ การควบคุมการเขาถึงระบบเครือขายไรสาย (wireless access control) 

๑. ผูใชงานท่ีตองการเขาถึงระบบเครือขายไรสายของหนวยงานตองทำการลงทะเบียนกับผูดูแลระบบ โดย 
จะตองขออนุญาตเปนลายลักษณอักษรและไดรับการพิจารณาอนุญาตจากผูอำนวยการศูนยสารสนเทศ หรือ
ผูดูแลระบบท่ีไดรับมอบหมาย 

๒. หามหนวยงานหรือบุคลากรภายในสำนักงานคณะกรรมการพิเศษเพ่ือประสานงานโครงการอันเนื่องมาจาก
พระราชดำริ หรือบุคคลภายนอก ทำการติดตั้งอุปกรณกระจายสัญญาณเครือขายคอมพิวเตอรแบบไรสาย 
(wireless access point) ภายในสำนักงานคณะกรรมการพิเศษเพื่อประสานงานโครงการอันเนื่องมาจาก
พระราชดำริ 

๓. บุคลากรภายในสำนักงานคณะกรรมการพิเศษเพื่อประสานงานโครงการอันเนื่องมาจากพระราชดำริใหใช
เฉพาะอุปกรณกระจายสัญญาณเครือขายคอมพิวเตอรแบบไรสายท่ีทางสำนักงานคณะกรรมการพิเศษเพ่ือ
ประสานงานโครงการอันเนื่องมาจากพระราชดำริจัดเตรียมไวเทานั้น หากหนวยงานหรือบุคลากรภายใน
สำนักงานคณะกรรมการพิเศษเพื่อประสานงานโครงการอันเนื่องมาจากพระราชดำริ มีความประสงคจะใช
งานอุปกรณกระจายสัญญาณเครือขายคอมพิวเตอรแบบไรสายเพิ่มเติมตองแจงใหทางศูนยสารสนเทศทราบ 
และเปนผูดำเนินการติดตั้ง 

๔.  ผูดูแลระบบ (system administrator) ตองดำเนินการตอไปนี้ 
(๑) ทำการลงทะเบียนกำหนดสิทธิผูใชงานการเขาถึงระบบเครือขายไรสายใหเหมาะสมกับหนาท่ี 

ความรับผิดชอบในการปฏิบัติงานกอนเขาใชระบบเครือขายไรสาย รวมท้ังมีการทบทวนสิทธิการ
เขาถึงอยางสม่ำเสมอ ท้ังนี้ระบบจะตองไดรับอนุญาตจากผูดูแลระบบตามความจำเปนในการใชงาน 

(๒) ทำการลงทะเบียนอุปกรณทุกตัวท่ีใชติดตอระบบเครือขายไรสาย 
(๓) ควบคุมสัญญาณของอุปกรณกระจายสัญญาณ (access point) เพื่อปองกันไมใหสัญญาณของ 

อุปกรณรั่วไหลออกนอกพ้ืนท่ีใชงานระบบเครือขายไรสาย และปองกันไมใหผูโจมตีสามารถรับสง 
สัญญาณจากภายนอกอาคารหรือบริเวณขอบเขตท่ีควบคุมได 

(๔) ทำการเปลี่ยนคา SSID ท่ีถูกกำหนดเปนคา default มาจากผูผลิตทันทีท่ีนำอุปกรณกระจาย 
สัญญาณมาใชงาน 

(๕) เปลี่ยนคาชื่อบัญชีรายชื่อและรหัสผานในการเขาสูระบบสำหรับการตั้งคาการทำงานของอุปกรณ
ไรสายและใชชื่อบัญชีรายชื่อและรหัสผานท่ีคาดเดาไดยาก เพื่อปองกันผู โจมตีไมใหสามารถเดา
หรือเจาะรหัสไดโดยงาย 

(๖) กำหนดคาการเขารหัสขอมูลระหวาง wireless LAN client และอุปกรณกระจายสัญญาณ 
เพ่ือใหยากตอการดักจับและทำใหปลอดภัยมากข้ึน 

(๗) เลือกใชวิธีการควบคุม MAC address และชื่อผูใช รหัสผานของผูใชงานท่ีมีสิทธิในการเขาใชงาน
ระบบเครือขายไรสาย โดยจะอนุญาตเฉพาะอุปกรณท่ีมี MAC address และชื่อผูใช รหัสผาน 
ตามท่ีกำหนดไวเทานั้นใหเขาใชระบบเครือขายไรสายไดอยางถูกตอง 

(๘) มีการติดตั้งอุปกรณปองกันการบุกรุก (firewall) ระหวางเครือขายไรสายกับเครือขายภายใน 
หนวยงาน 

 
 



๒๑ 
 

สวนท่ี ๙ การควบคุมการใชงานระบบจดหมายอิเล็กทรอนิกส 

๑. ผูใชจะตองลงทะเบียนบัญชีผูใชบริการจดหมายอิเล็กทรอนิกส (e-mail) กับทางศูนยสารสนเทศกอนจึงจะ
สามารถใชงานได 

๒. เมื่อผูใชไดรับรหัสผาน (password) ครั้งแรกในการเขาระบบจดหมายอิเล็กทรอนิกส (e-mail) ผูใชตอง 
เปลี่ยนรหัสผาน (password) โดยทันที 

๓.  ผูใชไมบันทึกหรือเก็บรหัสผาน (password) ไวในระบบคอมพิวเตอร 
๔.  เปลี่ยนรหัสผาน (password) ทุกๆ ๓-๖ เดือน 
๕. การใชงานจดหมายอิเล็กทรอนิกส (e-mail) ผูใชตองไมปลอมแปลงชื่อบัญชีผูสง 
๖.  ผูใชงานไมควรใชท่ีอยูจดหมายอิเล็กทรอนิกสของผูอ่ืนเพ่ืออาน รับสงขอความ ยกเวนแตจะไดรับการยินยอม

จากเจาของท่ีอยูจดหมายอิเล็กทรอนิกสนั้น 
๗. การสงจดหมายอิเล็กทรอนิกส (e-mail) ใหก ับผู ร ับบริการ คู ส ัญญา หรือตามภารกิจของสำนักงาน

คณะกรรมการพิเศษเพื ่อประสานงานโครงการอันเนื่องมาจากพระราชดำริ ผู ใชตองใชระบบจดหมาย
อิเล็กทรอนิกส (e-mail) ของหนวยงานเทานั้น ไมใชระบบจดหมายอิเล็กทรอนิกส (e-mail) อื่น เวนแตใน
กรณีท่ีระบบจดหมายอิเลก็ทรอนกิส (e-mail) ของหนวยงานขัดของ 

๘. ผูใชตองไมนำท่ีอยูจดหมายอิเล็กทรอนิกส (e-mail address) ซึ่งเปนของสำนักงานคณะกรรมการพิเศษเพ่ือ
ประสานงานโครงการอันเนื่องมาจากพระราชดำริไปเผยแพรสูบุคคลอื่น ไมวาจะเปนทางใดก็ตาม ไดแก การ
โพสตในเว็บบอรดในชุดคำถามหรือ แบบสอบถามจากผูรับบริการ เปนตน เวนแตการเผยแพรนั้นเปนไปเพ่ือ
ผลประโยชนทางราชการของสำนักงานคณะกรรมการพิเศษเพื ่อประสานงานโครงการอันเนื ่องมาจาก
พระราชดำริหรือไดรับอนุญาตจากผูมีอำนาจแลวเทานั้น 

๙. การสงจดหมายอิเล็กทรอนิกส (e-mail) ผูใชตองระบุชื่อผูรับ หัวขอ ใหชัดเจน และใชภาษาสุภาพ ไมขัดตอ
จริยธรรม ไมปลุกปน ยั่วยุ เสียดสี หรือสอในทางผิดกฎหมาย 

๑๐. หลังจากการใชงานระบบจดหมายอิเล็กทรอนิกสเสร็จสิ้น ผูใชงานตองบันทึกการออกทุกครั้ง เพื่อปองกัน 
บุคคลอ่ืนเขาใชงานจดหมายอิเล็กทรอนิกสของตน 

๑๑. กอนสงตอ เปดไฟล หรือคลิกลิ้งคท่ีแนบมา ตองตรวจสอบใหแนใจกอนวาไมใชจดหมายหลอกลวง 
๑๒. หลีกเลี่ยงสงขอมูลสวนบุคคลที่สำคัญ เชน รหัสผาน บัญชีผูใช หมายเลขบัตรประจำตัวประชาชนผาน

จดหมายอิเล็กทรอนิกส 

สวนท่ี ๑๐ การควบคุมการใชงานอุปกรณปองกันเครือขาย (firewall control) 

๑. ผูใชสามารถใชบริการการเชื่อมตอเครือขายเฉพาะท่ีไฟรวอลลอนุญาตใหใชงานเทานั้น 
๒. ทุกบริการ (services) และเสนทางเชื่อมตออินเทอรเน็ตท่ีไมอนุญาตตาม policy จะตองถูกบล็อก (block) 

โดย firewall 
๓. การเขาถึงอุปกรณ firewall สามารถเขาถึงไดเฉพาะผูท่ีไดรับมอบหมายใหดูแลจัดการเทานั้น 
๔. ผูดูแลระบบหรือผูใชท่ีมีความจำเปนตองใชงานเซิรฟเวอรนอกเหนือจากบริการปกติจะตองลงทะเบียนขอ 

อนุญาตการใชงานเปนลายลักษณอักษรกอนจึงจะสามารถใชงานได 
๕. ขอมูลจราจรทางคอมพิวเตอรท่ีเขาออกอุปกรณ firewall จะตองสงคาไปจัดเก็บท่ีอุปกรณจัดเก็บขอมูลจราจร

ทางคอมพิวเตอร โดยจะตองจัดเก็บไมนอยกวา ๙๐ วัน 
๖. กำหนดคาการใหบริการของเครื่องคอมพิวเตอรแมขายในแตละสวนของเครือขายเฉพาะพอรตการเชื่อมตอท่ี

จำเปนตอการใหบริการเทานั้น 
 



๒๒ 
 

๗.  มีการสำรองขอมูลการกำหนดคาตางๆ ชองอุปกรณ firewall เปนประจำทุกสัปดาหหรือทุกครั้งกอนท่ีจะมี 
การเปลี่ยนแปลงคา 

๘. เครื ่องคอมพิวเตอรแมขายท่ีใหบริการระบบงานสารสนเทศตางๆ ภายในหนวยงานท่ีมีลักษณะท่ีเปน 
อินทราเน็ตจะตองไมอนุญาตใหมีการเชื่อมตอเพื่อใหงานอินเทอรเน็ต เวนแตมีความจำเปนโดยจะตอง 
กำหนดเปนกรณีไป 

๙. ผูละเมิดนโยบายดานความปลอดภัยของ firewall จะถูกระงับการใชงานอินเทอรเน็ตทันที 

สวนท่ี ๑๑ การบริหารจัดการสินทรัพย 

๑. ผูใชงานตองไมเขาไปในหองปฏิบัติการเครือขายคอมพิวเตอรท่ีมีการติดตั้งเครื่องคอมพิวเตอรแมขาย และ/ 
หรือ อุปกรณบริหารจัดการเครือขายโดยเด็ดขาด เวนแตไดรับอนุญาตจากผูดูแลระบบ 

๒. ผูใชงานตองไมนำอุปกรณหรือชิ้นสวนใดออกจากหองปฏิบัติการเครือขายคอมพิวเตอร เวนแตจะไดรับ 
อนุญาตจากผูดูแลระบบ 

๓.  ผูใชงานตองทำลายขอมูลสำคัญในอุปกรณสื่อบันทึกขอมูล แฟมขอมูล กอนท่ีจะกำจัดอุปกรณดังกลาว และ
ใชเทคนิคในการลบหรือเขียนขอมูลทับบนขอมูลท่ีมีความสำคัญในอุปกรณสำหรับจัดเก็บขอมูลกอนท่ีจะ
อนุญาตใหผูอ่ืนนำอุปกรณนั้นไปใชงานตอ 

๔. กรณีทำงานนอกสถานท่ีผูใชงานตองดูแลและรับผิดชอบสินทรัพยของหนวยงานท่ีไดรับมอบหมาย 
๕. ผูใชงานตองไมใหผูอื่นยืม คอมพิวเตอร หรือโนตบุค ไมวาในกรณีใดๆ เวนแตการยืมนั้นไดรับการอนุมัติเปน

ลายลักษณอักษรจากหัวหนาหนวยงาน 
๖. ผูใชงานมีหนาท่ีตองชดใชคาเสียหายไมวาทรัพยสินนั้นจะชำรุดหรือสูญหายตามมูลคาทรัพยสิน หากความ 

เสียหายนั้นเกิดจากความประมาทของผูใชงาน 
๗. ทรัพยสินและระบบสารสนเทศตางๆ ท่ีหนวยงานจัดเตรียมไวใหใชงานมีวัตถุประสงคเพื่อการใชงานของ 

หนวยงานเทานั้น หามมิใหผูใชงานนำทรัพยสินและระบบสารสนเทศตางๆ ไปใชในกิจกรรมท่ีหนวยงานไมได
กำหนด หรือทำใหเกิดความเสียหายตอหนวยงาน 

๘. ความเสียหายใดๆ ท่ีเกิดจากการละเมิดตามขอ ๗ ใหถือเปนความผิดสวนบุคคลโดยผูใชงานตองรับผิดชอบตอ
ความเสียหายท่ีเกิดข้ึน 

สวนท่ี ๑๒ การบริหารจัดการซอฟตแวรและลิขสิทธิ์ และปองกันโปรแกรมไมประสงคดี 

๑. สำนักงานคณะกรรมการพิเศษเพื่อประสานงานโครงการอันเนื่องมาจากพระราชดำริใหความสำคัญตอเรื่อง
ทรัพยสินทางปญญา ดังนั้นซอฟตแวรท่ีหนวยงาน จัดหา หรืออนุญาตใหใชงาน หรือท่ีหนวยงานมีลิขสิทธิ์ 
ผูใชงานสามารถขอใชงานไดตามหนาท่ี หรือตามความจำเปน 

๒.  ซอฟตแวรท่ีหนวยงานไดจัดเตรียมไวใหผูใชงาน ถือเปนสิ่งจำเปนตอการทำงาน หามมิใหผูใชงานทำการติดตั้ง 
ถอดถอน เปลี่ยนแปลง แกไข หรือทำสำเนาเพื่อนำไปใชงานท่ีอื่น ยกเวนไดรับการอนุญาตจากหัวหนา
หนวยงานหรือผูท่ีไดรับมอบหมายท่ีมีสิทธิในลิขสิทธิ์ 

๓. หามผูใชงานทำการติดตั้งหรือใชงานซอฟตแวรอื ่นใดท่ีไมมีลิขสิทธิ์ หากมีการตรวจสอบพบความผิดฐาน 
ละเมิดลิขสิทธิ์หนวยงาน ถือวาเปนความผิดสวนบุคคล ผูใชงานจะตองรับผิดชอบแตเพียงผูเดียว 

๔. คอมพิวเตอรของผูใชงานติดตั้งโปรแกรมปองกันไวรัสคอมพิวเตอร (anti-virus) ตามท่ีหนวยงานไดประกาศให
ใชเวนแตคอมพิวเตอรนั้นเปนเครื่องเพ่ือการศึกษา โดยตองไดรับอนุญาตจากหัวหนาหนวยงาน 

๕. ผูใชงานตองทำการตรวจสอบไวรัสคอมพิวเตอรและโปรแกรมไมประสงคดีกับขอมูลไฟล ซอฟตแวร หรือ  
สิ่งอ่ืนใด ท่ีไดรับจากผูใชงานอ่ืน กอนนำมาใชงานหรือเก็บบันทึกทุกครั้ง 



๒๓ 
 

๖. ผูใชงานตองทำการอัพเดทโปรแกรมปองกันไวรัส ใหเปนปจจุบันอยูเสมอ เพื่อปองกันความเสียหายท่ีอาจ 
เกิดข้ึนจากไวรัส และโปรแกรมไมประสงคด ี

๗. ผูใชงานตองพึงระวังไวรัสและโปรแกรมไมประสงคดีตลอดเวลา รวมทั้งเมื่อพบสิ่งผิดปกติผูใชงานตองแจงเหตุ
แกผูดูแลระบบทราบ 

๘. เมื่อผูใชงานพบวาเครื่องคอมพิวเตอรติดไวรัส ผูใชงานตองไมเชื่อมตอเครื่องคอมพิวเตอรเขาสูเครือขาย และ
ตองแจงแกผูดูแลระบบ 

๙. ผูใชงานตองระมัดระวัง และตรวจสอบไวรัสคอมพิวเตอรและโปรแกรมไมประสงคดีจากการใชงานสื่อ บันทึก
ขอมูลแบบพกพาตางๆ ไดแก แฟลชไดรว (flash drive) หรือฮารดดิสก แบบพกพา เปนตน 

๑๐. หามทำการเผยแพรไวรัสคอมพิวเตอร โปรแกรมไมประสงคดี หรือโปรแกรมอันตรายใดๆ ท่ีอาจกอใหเกิด 
ความเสียหายกับระบบสารสนเทศของหนวยงาน 

๑๑. ผูใชงานตองระมัดระวัง และตองตรวจสอบไฟลท่ีแนบมากับจดหมายอิเล็กทรอนิกสหรือไฟลท่ีดาวนโหลดมา
จากอินเทอรเน็ตดวยโปรแกรมปองกันไวรัสกอนการใชงาน 

สวนท่ี ๑๓ การควบคุมการใชอินเทอรเน็ต 

๑. ผูใชงานตองเปนบุคลากรสังกัดสำนักงานคณะกรรมการพิเศษเพื่อประสานงานโครงการอันเนื่องมาจาก
พระราชดำริและไดลงทะเบียนไวกับทางศูนยสารสนเทศเทานั้น 

๒. ผูใชงานท่ีเปนบุคคลภายนอกตองลงทะเบียนกับทางศูนยสารสนเทศกอนจึงจะสามารถใชงานได 
๓. ผูใชงานตองตรวจสอบความถูกตองและความนาเชื่อถือของขอมูลคอมพิวเตอรท่ีอยูบนอินเทอรเน็ตกอนนำ 

ขอมูลมาใชงาน 
๔.  ผูใชงานตองใชทรัพยากรเครือขายอยางมีประสิทธิภาพ ไดแก ไมดาวนโหลดไฟลท่ีมีขนาดใหญ หากมีความ 

จำเปนใหดำเนินการนอกเวลาทำงาน 
๕. หามเปดหรือใชงานโปรแกรมประเภท peer-to-peer หรือโปรแกรมท่ีมีความเสี่ยงในระดับเดียวกัน ไดแก บิท

เทอรเรนท (bit torrent) เปนตน เวนแตจะไดรับอนุญาตจากหัวหนาหนวยงาน 
๖. หามเปดหรือใชงานโปรแกรมออนไลนทุกประเภทเพื่อความบันเทิง ไดแก การดูหนัง ฟงเพลง เลนเกมส     

เปนตน ในระหวางเวลาปฏิบัติราชการ 
๗. ผูใชงานตองไมใหผูอื่นใชงานผานบัญชชีื่อผูใชของตนโดยเด็ดขาด หากเกิดปญหา ไดแก การละเมิดสิทธิ หรือ

การเก็บขอมูลท่ีผิดกฎหมาย เจาของบัญชีตองเปนผูรับผิดชอบ 
๘. หามผูใชงานระบบอินเทอรเน็ตของหนวยงาน เพ่ือหาประโยชนในเชิงพาณิชยเปนการสวนบุคคล 
๙. หามผู ใชทำการเขาสู เว็บไซตท่ีไมเหมาะสม ไดแก เว็บไซตท่ีขัดตอศีลธรรม เว็บไซตท่ีมีเนื ้อหาอันอาจ 

กระทบกระเทือนหรือเปนภัยตอความมั่นคงตอชาติ ศาสนา พระมหากษัตริย หรือเว็บไซตท่ีเปนภัยตอสังคม 
หรือละเมิดสิทธิของผูอ่ืน หรือขอมูลท่ีอาจกอใหเกิดความเสียหายใหกับหนวยงาน 

๑๐. หามเปดเผยขอมูลสำคัญท่ีเปนความลับเกี่ยวกับงานของหนวยงานท่ียังไมไดประกาศอยางเปนทางการผาน 
ระบบอินเทอรเน็ต 

๑๑. ตองระมัดระวังการดาวนโหลดโปรแกรมใชงานจากระบบอินเทอรเน็ต การดาวนโหลด การอัพเดท (update) 
โปรแกรมตางๆ ตองเปนไปโดยไมละเมิดลิขสิทธิ์ 

๑๒. ผูใชงานกระดานสนทนาอิเล็กทรอนิกส ตองไมเปดเผยขอมูลท่ีสำคัญและเปนความลับของหนวยงาน 
๑๓. ผูใชงานกระดานสนทนาอิเล็กทรอนิกส ไมเสนอความคิดเห็น หรือใชขอความท่ียั่วยุใหราย ท่ีจะทำใหเกิด 

ความเสื่อมเสียตอชื่อเสียงของหนวยงาน การทำลายความสัมพันธกับบุคลากรของหนวยงานอ่ืนๆ 
๑๔. หลังจากใชงานระบบอินเทอรเน็ตเสร็จแลว ใหปดเว็บเบราเซอรเพ่ือปองกันการเขาใชงานโดยบุคคลอ่ืน 



๒๔ 
 

๑๕. หามผูใชงานใชบริการบนอินเทอรเน็ตท่ีมีการครอบครองแบนดวิธจำนวนมาก หรือเปนเวลานาน 

สวนท่ี ๑๔ การใชงานเครื่องคอมพิวเตอรสวนบุคคล 

๑. เครื่องคอมพิวเตอรท่ีองคกรอนุญาตใหผูใชงานใชงานเปนทรัพยสินขององคกร ดังนั้นผูใชงานตองใชงานเครื่อง
คอมพิวเตอรอยางมีประสิทธิภาพเพ่ืองานของหนวยงาน 

๒. โปรแกรมท่ีไดถูกติดตั้งลงบนเครื่องคอมพิวเตอรของหนวยงาน ตองเปนโปรแกรมท่ีองคกรไดซื้อลิขสิทธิ์มา 
อยางถูกตองตามกฎหมาย ดังนั้นหามผูใชคัดลอกโปรแกรมตางๆ และนำไปติดตั้งบนเครื่องคอมพิวเตอร 
สวนตัว หรือแกไข หรือนำไปใหผูอ่ืนใชงานโดยผิดกฎหมาย 

๓. ไมอนุญาตใหผู ใชงานทำการติดตั้งและแกไขเปลี่ยนแปลงโปรแกรมในเครื่องคอมพิวเตอรสวนบุคคลของ 
หนวยงาน 

๔. การตั้งชื ่อเครื่องคอมพิวเตอรสวนบุคคล (computer name) ใหดำเนินการโดยเจาหนาท่ีศูนยสารสนเทศ
เทานั้น 

๕. การเคลื่อนยายหรือสงเครื่องคอมพิวเตอรสวนบุคคลเพื่อตรวจซอม จะตองดำเนินการโดยเจาหนาท่ีของศูนย
สารสนเทศ หรือในกรณีท่ีหนวยงานเจาของเครื่องคอมพิวเตอรสวนบุคคลตองการดำเนินการเองตองไดรับ
ความเห็นชอบจากศูนยสารสนเทศกอนการดำเนินการ 

๖. กอนการใชงานสื่อบันทึกพกพาตางๆ ตองมีการตรวจสอบเพ่ือหาไวรัสโดยโปรแกรมปองกันไวรัส 
๗. เพื ่อรักษาความปลอดภัยของคอมพิวเตอรจากการใชงานท่ีไมถูกตอง ผู ใชตองตั ้งคารหัสผานในการ 

เขาใชงาน และตั้งคารหัสผานการล็อคหนาจอเม่ือไมมีการใชงานเกินกวา ๑๐ นาที 
๘. เมื่อผูใชงานใชงานคอมพิวเตอรสวนบุคคลเสร็จแลว หรือมีความจำเปนตองลุกจากเครื่องคอมพิวเตอร ผูใช 

ตองทำการออกจากระบบ (logoff) หรือ ล็อคหนาจอเพ่ือปองกันการใชงานจากบุคคลอ่ืน 

สวนท่ี ๑๕ การใชงานเครื่องคอมพิวเตอรแบบพกพา 

๑. เครื่องคอมพิวเตอรแบบพกพาท่ีหนวยงานอนุญาตใหผู ใชงานใชงานเปนทรัพยสินของหนวยงาน ดังนั้น 
ผูใชงานตองใชงานเครื่องคอมพิวเตอรแบบพกพาอยางมีประสิทธิภาพเพ่ืองานของหนวยงาน 

๒. โปรแกรมท่ีไดถูกติดตั้งลงบนเครื่องคอมพิวเตอรแบบพกพาขององคกรตองเปนโปรแกรมท่ีหนวยงานไดซ้ือ 
ลิขสิทธิ์ถ ูกตองตามกฎหมาย ดังนั ้นหามผู ใช งานคัดลอกโปรแกรมตางๆ และนำไปติดตั ้งบนเครื ่อง 
คอมพิวเตอรแบบพกพาหรือแกไขหรือนำไปใหผูอ่ืนใชงานโดยผิดกฎหมาย 

๓. การตั้งชื่อเครื่องคอมพิวเตอร (computer name) แบบพกพา ใหดำเนินการโดยเจาหนาท่ีศูนยสารสนเทศ
เทานั้น 

๔. การเคลื่อนยายหรือสงเครื่องคอมพิวเตอรแบบพกพาเพื่อตรวจซอม จะตองดำเนินการโดยเจาหนาท่ีของศูนย
สารสนเทศ หรือในกรณีท่ีหนวยงานเจาของเครื่องคอมพิวเตอรแบบพกพาตองการดำเนินการเอง ตองไดรับ
ความเห็นชอบจากศูนยสารสนเทศกอนการดำเนินการ 

๕. ผู ใช งานตองศึกษาและปฏิบัติตามคู มือการใชงานอยางละเอียด เพื ่อการใชงานอยางปลอดภัยและมี 
ประสิทธิภาพ 

๖. ไมดัดแปลงแกไขสวนประกอบตางๆ ของคอมพิวเตอรและรักษาสภาพของคอมพิวเตอรใหมีสภาพเดิม 
๗.  ในกรณีท่ีตองการเคลื่อนยายเครื่องคอมพิวเตอรแบบพกพา ใหใสกระเปาสำหรับเครื่องคอมพิวเตอรแบบ

พกพา เพ่ือปองกันอันตรายท่ีเกิดจากการกระทบกระเทือน ไดแก การตกจากโตะทำงาน หรือหลุดมือ เปนตน 
๘. หามใสเครื่องคอมพิวเตอรแบบพกพาไปในกระเปาเดินทางท่ีเสี่ยงตอการถูกกดทับโดยไมไดตั้งใจจากการมีของ

หนักทับ หรืออาจถูกจับโยนได 
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๙. การใชเครื่องคอมพิวเตอรแบบพกพาเปนระยะเวลานานเกินไป ในสภาพท่ีมีอากาศรอนจัด ใหปดเครื่อง 
คอมพิวเตอร เพ่ือเปนการพักเครื่องสักระยะหนึ่งกอนเปดใชงานใหมอีกครั้ง 

๑๐. หลีกเลี่ยงการใชนิ้วหรือของแข็ง ไดแก ปลายปากกา กดสัมผัสหนาจอใหเปนรอยขีดขวนหรือทำใหจอของ 
เครื่องคอมพิวเตอรแบบพกพาแตกเสียหายได 

๑๑. หามวางของทับบนหนาจอและแปนพิมพ 
๑๒. การเคลื่อนยายเครื่อง ขณะท่ีเครื่องเปดอยูใหทำการยกจากฐานภายใตแปนพิมพ หามยายเครื่องโดยการ ดึง

หนาจอภาพข้ึน 
๑๓. หามเคลื่อนยายเครื่องในขณะท่ีฮารดดิสกกำลังทำงาน 
๑๔. หามใช หรือวางเครื่องคอมพิวเตอรแบบพกพาใกลสิ่งท่ีเปนของเหลว ความชื้น ไดแก อาหาร น้ำ กาแฟ 

เครื่องดื่มตางๆ เปนตน 
๑๕. หามใช หรือวางเครื่องคอมพิวเตอรแบบพกพาในสภาพแวดลอมท่ีมีอุณหภูมิสูงกวา ๓๕ องศาเซลเซียส 
๑๖. หามวางเครื่องคอมพิวเตอรแบบพกพาไวใกลอุปกรณท่ีมีสนามแมเหล็กไฟฟาแรงสูงในระยะใกล ไดแก 

แมเหล็ก โทรทัศน ไมโครเวฟ ตูเย็น เปนตน 
๑๗. หามติดตั้ง หรือวางคอมพิวเตอรแบบพกพาในท่ีท่ีมีการสั่นสะเทือน ไดแก ในยานพาหนะท่ีกำลังเคลื่อนท่ี 
๑๘. การเช็ดทำความสะอาดหนาจอภาพ ใหเช็ดอยางเบามือท่ีสุด และใหเช็ดไปในแนวทางเดียวกันหามเช็ด แบบ

หมุนวน เพราะจะทำใหหนาจอท่ีมีรอยขีดขวนได 

สวนท่ี ๑๖ การใชงานเครือขายสังคมออนไลน (social network) 

๑. การใชงานเครือขายสังคมออนไลน ตองใชงานเพ่ือประโยชนของทางราชการเปนสำคัญ 
๒. ใชงานเครือขายสังคมออนไลนในรูปแบบและลักษณะตามท่ีหนวยงานไดกำหนดไวเทานั้น 
๓. ผูใชงานตองมีความตระหนักเรื่องความมั่นคงปลอดภัยอยูเสมอและตองรับผิดชอบหากเกิดความเสียหาย ใดๆ 

ท่ีมีผลกระทบกับหนวยงานจากการใชงานเครือขายสังคมออนไลน 
๔. หากเกิดปญหาจากการใชงานเครือขายออนไลน ท่ีอาจมีผลกระทบกับหนวยงาน ผูใชงานตองแจงตอศูนย 

เทคโนโลยีสารสนเทศโดยเร็วท่ีสุด เพ่ือดำเนินการตามความเหมาะสม 
๕.  การใชงานเครือขายออนไลน ผูใชงานตองไมเสนอความคิดเห็น หรือใชขอความท่ียั่วยุ ใหรายท่ีจะทำใหเกิด 

ความเสื่อมเสียตอชื่อเสียงของสำนักงานคณะกรรมการพิเศษเพื่อประสานงานโครงการอันเนื่องมาจาก
พระราชดำริ 

สวนท่ี ๑๗ การจัดเก็บขอมูลจราจรคอมพิวเตอร (log) 

๑. จัดเก็บขอมูลจราจรทางคอมพิวเตอรไวในสื่อเก็บขอมูลท่ีสามารถรักษาความครบถวนถูกตองแทจริง ระบุตัว
บุคคลท่ีเขาถึงสื่อดังกลาวได และขอมูลท่ีใชในการจัดเก็บตองกำหนดชั้นความลับในการเขาถึง 

๒. หามผูดูแลระบบแกไขขอมูลท่ีเก็บรักษาไว ยกเวนผูตรวจสอบระบบสารสนเทศของหนวยงาน (IT auditor) 
และบคุคลท่ีหนวยงานมอบหมาย 

๓. มีวิธีการปองกันการแกไขเปลี่ยนแปลงบันทึกตางๆ และจำกัดสิทธิการเขาถึงบันทึกเหลานั้นใหเฉพาะ บุคคลท่ี
เก่ียวของเทานั้น 

๔. มีการบันทึกการทำงานของระบบบันทึกการปฏิบัต ิงานของผู ใช งาน (application logs) และบันทึก 
รายละเอียดของระบบปองกันการบุกรุก บันทึกการเขา – ออกระบบ บันทึกการพยายามเขาสูระบบ เพ่ือ 
ประโยชนในการใชตรวจสอบและตองเก็บบันทึกไวอยางนอย ๙๐ วัน นับตั้งแตการใชงานสิ้นสุดลง 
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หมวดท่ี ๒ 
นโยบายการจัดทำระบบสำรองขอมลูและการเตรียมความพรอมกรณีฉุกเฉิน 

วัตถุประสงค 

๑. เพื่อใหระบบสารสนเทศของสำนักงานคณะกรรมการพิเศษเพื่อประสานงานโครงการอันเนื่องมาจาก
พระราชดำริมีสภาพพรอมใชและใหบริการไดอยางตอเนื่อง 

๒. เพื่อกำหนดแนวปฏิบัติการจัดทำระบบสำรอง การสำรองขอมูล การกูคืนขอมูล และการเตรียมความ 
พรอมกรณีฉุกเฉิน ใหผู ดูแลระบบเครือขาย ผูดูแลเครื่องคอมพิวเตอรแมขายและผูดูแลระบบ 
สารสนเทศหนวยงานถือปฏิบัติ 

๓.  เพ่ือใหม่ันใจไดวามีระบบสำรองท่ีสามารถทำงานแทนระบบหลักไดในกรณีท่ีระบบหลักมีปญหา ตอง 
สำรองขอมูลและสามารถกูคืนขอมูลไดในกรณีท่ีจำเปน 

ผูรับผิดชอบ 
๑. ศูนยสารสนเทศ สำนักงานคณะกรรมการพิเศษเพ่ือประสานงานโครงการอันเนื่องมาจากพระราชดำริ 
๒. ผูดูแลระบบท่ีไดรับมอบหมาย 

แนวปฏิบัต ิ
๑. การพิจารณาคัดเลือกระบบสารสนเทศท่ีมีความสำคัญ และจัดทำระบบสำรองท่ีเหมาะสมใหอยูในสภาพพรอม

ใชงาน ตามแนวทางตอไปนี้ 
๑.๑ จัดทำบัญชีระบบเครือขายและระบบสารสนเทศท่ีมีความสำคัญ ท่ีตองมีระบบสำรอง และทบทวนบัญชี

อยางนอยปละ ๑ ครั้ง 
๑.๒ ระบบสำรองตองอยูในหอง หรือพ้ืนท่ีท่ีตางจากระบบหลัก และมีการควบคุมดังนี้  

(๑) มีระบบการควบคุมการเขาถึงท่ีอนุญาตเฉพาะผูมีหนาท่ีเก่ียวของ 
(๒) มีระบบไฟฟาสำรอง 
(๓) มีระบบปรับอากาศและความชื้นท่ีเหมาะสม 
(๔) มีระบบปองกันอัคคีภัย 
(๕) มีระบบแสงสวางท่ีเหมาะสม 
(๖) มีระบบสื่อสารหรือระบบเครือขายสำรอง 
(๗) มีระบบแจงเตือนกรณีท่ีระบบสนับสนนุทำงานผิดปกติหรือหยุดการทำงาน 

๑.๓ มีแผนบำรุงรักษาระบบสำรองทุกระบบอยางตอเนื่อง  
๑.๔ การสำรองขอมูล (data backup) 

(๑) จัดทำขั้นตอนปฏิบัติสำหรับการสำรองขอมูล และตรวจสอบประสิทธิภาพและประสิทธิผลของ 
ข้ันตอนปฏิบัติอยางสม่ำเสมอ 

(๒) จัดทำบัญชีระบบสารสนเทศท่ีมีความสำคัญทั้งหมดของหนวยงานท่ีจะทำการสำรองขอมูลและ
ทบทวนบัญชีอยางนอยปละ ๑ ครั้ง 

(๓) กำหนดวิธีการสำรองขอมูลของระบบสารสนเทศแตละระบบ 
(๔) กำหนดความถ่ีในการสำรองขอมูล ระบบท่ีมีความสำคัญสูง หรือระบบท่ีมีการเปลี่ยนแปลง บอย 

ใหมีความถ่ีในการสำรองขอมูลมากข้ึน 
(๕) บันทึกขอมูลท่ีเกี่ยวของกับกิจกรรมการสำรองขอมูล ไดแก ผูดำเนินการ วัน/เวลา ชื่อขอมูลท่ี
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สำรอง สถานการณทำงานสำเร็จ/ไมสำเร็จ เปนตน 
(๖) ตรวจสอบขอมูลท้ังหมดของระบบวามีการสำรองขอมูลไวอยางครบถวน ไดแก ซอฟตแวรตางๆ ท่ี

เกี่ยวของกับระบบสารสนเทศ ขอมูลในฐานขอมูล และขอมูลการตั้งคาระบบและอุปกรณ ตางๆ 
เปนตน 

(๗) จัดเก็บขอมูลสำรองไวในระบบสำรอง 
(๘) ดำเนินการปองกันทางกายภายอยางเพียงพอตอสถานท่ีสำรองท่ีใชจัดเก็บขอมูลสำรอง  

๑.๕ การกูคืนขอมูล (data recovery) 
(๑) จัดทำขั้นตอนปฏิบัติสำหรับการกูคืนขอมูล และตรวจสอบประสิทธิภาพและประสิทธิผลของ 

ข้ันตอนปฏิบัติอยางสม่ำเสมอ 
(๒) ตรวจสอบผลการบันทึกขอมูลสำรองอยางสม่ำเสมอ เพื่อตรวจสอบวายังคงสามารถเขาถึง ขอมูล

ไดตามปกติ 
(๓) ใหใชขอมูลทันสมัยท่ีสุด (latest update) ท่ีไดสำรองไว หรือตามความเหมาะสม เพ่ือกูคืนระบบ 
(๔) ทดสอบการกูคืนขอมูลท่ีไดทำการสำรองไวอยางสม่ำเสมอ อยางนอยเดือนละ ๑ ครั้ง 

๒. จัดทำแผนเตรียมความพรอมกรณีฉุกเฉินในกรณีท่ีไมสามารถดำเนินการดวยวิธีการทางอิเล็กทรอนิกส      
เพื่อใหสามารถใชงานสารสนเทศไดตามปกติอยางตอเนื่อง โดยปรับปรุงแผนเตรียมความพรอมกรณีฉุกเฉิน 
ดังกลาวใหสามารถปรับใชไดอยางเหมาะสมและสอดคลองกับการใชงานตามภารกิจ ตามแนวทางตอไปนี้  
๒.๑ จัดทำแผนเตรียมความพรอมกรณีฉุกเฉินในกรณีท่ีไมสามารถดำเนินการดวยวิธีการทางอิเล็กทรอนิกส 

โดยมีรายละเอียดอยางนอย ดังนี้ 
(๑) กำหนดหนาท่ี และความรับผิดชอบของผูท่ีเก่ียวของท้ังหมด 
(๒) ประเมินความเสี่ยงสำหรับระบบท่ีมีความสำคัญเหลานั้น และกำหนดมาตรการเพ่ือลดความเสี่ยง

เหลานั้น 
(๓) การกูคืนระบบสารสนเทศ 
(๔) การสำรองขอมูล และทดสอบกูคืนขอมูลท่ีสำรองไว 
(๕) กำหนดชองทางในการติดตอกับผูบริการภายนอก ผูใหบริการเครือขาย ฮารดแวร และ ซอฟทแวร 

เม่ือเกิดเหตุจำเปนท่ีจะตองติดตอ 
(๖) สรางความตระหนัก หรือใหความรูแกเจาหนาท่ีผูท่ีเกี่ยวของกับขั้นตอนการปฏิบัติ หรือสิ่งท่ีตอง

ทำเม่ือเกิดเหตุเรงดวน เปนตน 
๒.๒ ทบทวนเพื่อปรับปรุงแผนเตรียมความพรอมกรณีฉุกเฉินดังกลาวใหสามารถปรับใชไดอยางเหมาะสม 

และสอดคลองกับการใชงานตามภารกิจ อยางนอยปละ ๑ ครั้ง 
๓. มีการกำหนดหนาท่ีและความรับผิดชอบของบุคลากรซึ่งดูแลรับผิดชอบระบบสารสนเทศ ระบบสำรอง และ

การจัดทำแผนเตรียมความพรอมกรณีฉุกเฉินในกรณีท่ีไมสามารถดำเนินการดวยวิธีทางอิเล็กทรอนิกส 
๔. มีการทดสอบสภาพพรอมใชงานของระบบสารสนเทศ ระบบสำรอง และระบบแผนเตรียมความพรอม กรณี

ฉุกเฉิน อยางนอยปละ ๑ ครั้ง 
๕. ความถ่ีของการปฏิบัติในแตละขอ เพียงพอตอสภาพความเสี่ยงท่ียอมรับได 
๖.  การติดตามและรายงานผล กำหนดใหเจาหนาท่ีผูรับผิดชอบรายงานผลการดำเนินการหรือการตรวจสอบให

ผูอำนวยการศูนยสารสนเทศทราบเปนประจำทุกเดือน เพ่ือรายงานสรุปใหผูบริหารระดับสูงสุดของหนวยงาน 
(chief executive officer : CEO) ทราบและหากมีเหตุฉุกเฉินรายแรง ตองรายงานใหผูบริหารระดับสูงสุด
ของหนวยงานทราบทันที 

 



๒๘ 
 

หมวดที ่๓ 
นโยบายการตรวจสอบและประเมินความเสี่ยงดานสารสนเทศ 

วัตถุประสงค 

๑. เพ่ือใหมีการตรวจสอบและประเมินความเสี่ยงของระบบสารสนเทศ 
๒. เพ่ือเปนการปองกันและลดระดับความเสี่ยงท่ีอาจจะเกิดข้ึนกับระบบสารสนเทศ 

ผูรับผิดชอบ 

๑. ศูนยสารสนเทศ 
๒. ผูตรวจสอบภายใน (internal auditor) หรือผูตรวจสอบจากภายนอก (external auditor)  
๓. ผูดูแลระบบท่ีไดรับมอบหมาย 

แนวปฏิบัต ิ

๑. มีการตรวจสอบและประเมินความเสี่ยงดานสารสนเทศ โดยมีเนื้อหาอยางนอยดังนี้ 
๑.๑ ตรวจสอบและประเมินความเสี่ยงดานสารสนเทศท่ีอาจเกิดขึ้นกับระบบสารสนเทศ (information 

security audit and assessment) อยางนอยปละ ๑ ครั้ง มีวิธีการปฏิบัติ ดังนี้ 

• มีการอนุมัติใหดำเนินการประเมินความเสี่ยงดานสารสนเทศ 

• มีการวางแผนสำหรับการตรวจสอบระบบบริหารจดัการความม่ันคงปลอดภัย 

• มีการตรวจสอบและประเมินความเสี่ยงของระบบใหบริการ 

• มีการตรวจประเมินระบบสารสนเทศ (information system audit considerations) อยาง
นอย ๑ ครั้งตอป เพื่อใหมั่นใจไดวาการตรวจประเมินมีประสิทธิภาพและผลการตรวจสอบเปน
ท่ีนาเชื่อถือได 

๑.๒ ตรวจสอบและประเมินความเสี่ยงท่ีดำเนินการโดยผูตรวจสอบภายในของหนวยงาน (internal auditor) 
หรือโดยผูตรวจสอบอิสระดานความม่ันคงปลอดภัยจากภายนอก (external auditor) เพ่ือใหหนวยงาน
ไดทราบถึงระดับความเสี่ยงและระดับความม่ันคงปลอดภัยสารสนเทศ มีวิธีการปฏิบัติ ดังนี้ 

• คณะทำงานตรวจสอบและประเมินความเสี ่ยงดานสารสนเทศ ซึ ่งประกอบดวยหนวย 
ตรวจสอบภายในของหนวยงาน (internal auditor) เปนผูตรวจสอบและประเมินความเสี่ยง
ระบบ สารสนเทศ และใหตรวจสอบและประเมินความเสี่ยงอยางนอย ๑ ครั้งตอป 

• มีขอตกลงรวมกันสำหรับขอบเขตการตรวจสอบระหวางผูตรวจสอบกับผูรับการตรวจ 

• มีขอจำกัดใหผูตรวจสอบสามารถเขาถึงขอมูลท่ีจำเปนตองตรวจสอบไดในลักษณะท่ีอานได
เพียงอยางเดียว 

• มีวิธีการท่ีปลอดภัยสำหรับการอนุญาตใหผูตรวจสามารถเขาถึงขอมูล ชนิดท่ีสามารถเขียนหรือ
บันทึกขอมูลได 

• มีการสรางสำเนาขอมูลเพ่ือใหผูตรวจสอบทำงานบนขอมูลสำเนา 

• มีการทำลาย หรือลบขอมูลท่ีทำสำเนาท้ิงโดยทันทีท่ีตรวจสอบเสรจ็ 

• มีวิธีการแบบปลอดภัยสำหรับการเก็บหลักฐานขอมูลท่ีใชอางอิงในการตรวจสอบ 

• มีการกำหนดหนาท่ีความรับผิดชอบของผูตรวจสอบและข้ันตอนปฏิบัติสำหรับการตรวจสอบ 

• มีการกำหนดเจาหนาที่ท่ีทำหนาท่ีเปนผู ตรวจสอบใหเปนเอกเทศจากกิจกรรมหรือระบบ 



๒๙ 
 

เทคโนโลยีสารสนเทศท่ีจะดำเนินการตรวจสอบ (ผูตรวจสอบจะตองไมตรวจสอบกิจกรรม หรือ
ระบบเทคโนโลยีสารสนเทศท่ีตนดูแลหรือรับผิดชอบ) 

๒. มีแนวทางในการตรวจสอบและประเมินความเสี่ยงท่ีตองคำนึงถึงอยางนอยดังนี้ 
๒.๑ แนวทางในการตรวจสอบและประเมินความเสี่ยง 

• กำหนดเกณฑการประเมินความเสี่ยง 

• การประเมินความเสี่ยง 

• การจัดลำดับความสำคัญของความเสี่ยง 

• คนหาวิธีเพ่ือลดความเสี่ยงและจัดทำแผนลดความเสี่ยง 

• รายงานผลการประเมินความเสี ่ยงตอคณะทำงานตรวจสอบและประเมินความเสี ่ยงดาน
สารสนเทศ 

• มีการทบทวนกระบวนการบริหารจัดการความเสี่ยง อยางนอยปละ ๑ ครั้ง 

• มีการทบทวนนโยบายและมาตรการในการรักษาความม่ันคงปลอดภัยดานสารสนเทศ อยางนอย 
ปละ ๑ ครั้ง 

• มีการตรวจสอบและประเมินความเสี่ยงและใหจัดทำรายการพรอมขอเสนอแนะใหผูบริหาร
พิจารณาระดับความเสี่ยงท่ีเปนอยูและกำหนดแนวทางการปรับปรุง และแจงใหหนวยงาน
ภายในท่ีเก่ียวของทราบเพ่ือนำไปปฏิบัติ 

๒.๒  มาตรการในการตรวจประเมินระบบสารสนเทศอยางนอยดังนี้ 

• ผูตรวจสอบสามารถเขาถึงขอมูลท่ีจำเปนตองตรวจสอบไดแบบอานไดอยางเดียว 

• ในกรณีท่ีจำเปนตองเขาถึงขอมูลในแบบอ่ืนๆ ใหสรางสำเนาสำหรับขอมูลนั้น เพ่ือใหผูตรวจสอบ
ใชงาน รวมท้ังดำเนินการทำลายหรือลบโดยทันทีท่ีตรวจสอบเสร็จ หรือตองจัดเก็บไว โดยมีการ
ปองกันเปนอยางดี 

• มีการระบุและจัดสรรทรัพยากรท่ีจำเปนตองใชในการตรวจสอบระบบบริหารจัดการความม่ันคง
ปลอดภัย 

• มีการเฝาระวังการเขาถึงระบบโดยผูตรวจสอบ รวมทั้งบันทึกขอมูลล็อกแสดงการเขาถึงนั้น  
ซ่ึงรวมถึงวันและเวลาท่ีเขาถึงระบบงานท่ีสำคัญๆ 

• ในกรณีท่ีมีเครื่องมือสำหรับการตรวจประเมินระบบสารสนเทศ ตองแยกการติดตั้งเครื่องมือท่ีใช
ในการตรวจสอบ ออกจากระบบใหบริการจริงหรือระบบท่ีใชในการพัฒนา และมีการจัดเก็บ
ปองกันเครื่องมือนั้นจากการเขาถึงโดยไมไดรับอนุญาต 

๒.๓  รายการท่ีสอบทาน 

• การปองกันการบุกรุกระบบ 

• การสำรองขอมูล 

• การควบคุมการเขาหองควบคุมระบบเครือขาย 

• การซอมรับสถานการณฉุกเฉิน 

• สอบทานการเขาถึงระบบสารสนเทศ 

• สอบทานการกำหนดการใชงานตามภารกิจ 
 



๓๐ 
 

๒.๔  การกำกับดูแลการปฏิบัติตามดานเทคนิค 

• ผูบริหารตองกำกับดูแลเพื่อใหมั่นใจวาเจาหนาท่ีทราบถึงความรับผิดชอบดานการรักษาความ
ม่ันคงปลอดภัยสารสนเทศและไดมีการปฏิบัติในทางท่ีเหมาะสม 

• สอบทานและตรวจสอบการควบคุมทางดานเทคนิคของระบบสารสนเทศ เพื่อตรวจสอบวา 
มีความเพียงพอและเหมาะสมหรือไม 

• ในระบบสารสนเทศโดยเฉพาะระบบท่ีสำคัญและมีความเสี ่ยงสูง ตองมีการทดสอบระดับ
มาตรฐาน ความปลอดภัยของระบบสารสนเทศอยางสม่ำเสมอ เพื่อตรวจสอบถึงจุดเปราะบาง
ของระบบและ ประสิทธิผลของการควบคุมดานความปลอดภัย 

• เครื่องมือท่ีใชในการตรวจสอบระบบคอมพิวเตอรทั้งหมด ซึ่งรวมถึงซอฟตแวรระบบงานและ 
เอกสาร ท่ีจำเปนสำหรับงานตรวจสอบระบบคอมพิวเตอร ตองไดรับการปกปองจากการลักลอบ
ใชงานหรือใชงานหรือใชในทางท่ีผิดวัตถุประสงค และการควบคุมจำกัดการเขาใชงานใหเฉพาะ
แผนกท่ีเก่ียวของกับการตรวจสอบเทานั้น 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 



๓๑ 
 

หมวดท่ี ๔ 
หนาท่ีและความรับผิดชอบ 

วัตถุประสงค 

เพื่อกำหนดหนาท่ีความรับผิดชอบของผูบริหารระดับสูง ผูอำนวยการ หัวหนา เจาหนาท่ี ตลอดจนผูท่ี 
ไดรับมอบหมายใหดูแลรับผิดชอบดานสารสนเทศ 

แนวปฏิบัต ิ

๑.  ระดบันโยบาย ผูรับผิดชอบ ไดแก           
(๑) บริหารสูงสุด 
(๒) ผูบริหารเทคโนโลยีสารสนเทศ ระดับสูง 
(๓) ผูอำนวยการศูนยสารสนเทศ หรือเทียบเทาระดับผูอำนวยการ โดยมีหนาท่ี ดังนี้ 

• รับผิดชอบในการกำหนดนโยบาย ใหขอเสนอแนะ คำปรึกษา ตลอดจนติดตาม กำกับ ดูแล 
ควบคุมตรวจสอบเจาหนาท่ีในระดับปฏิบัติ 

• รับผิดชอบตอความเสี่ยง ความเสียหาย หรืออันตรายท่ีเกิดขึ้นกรณีระบบคอมพิวเตอร หรือ
ขอมูลสารสนเทศเกิดความเสียหาย หรืออันตรายใดๆ แกองคกร หรือผูหนึ่งผูใดอันเนื่องมาจาก
ความบกพรอง ละเลย หรือฝาฝนการปฏิบัติตามนโยบายและแนวปฏิบัติในการรักษาความ
ม่ันคงปลอดภัยดานสารสนเทศ 

๒. ระดับบริหาร ผูรับผิดชอบ ไดแก ผูอำนวยการ หรือเทียบเทา โดยมีหนาท่ี ดังนี้ 

• รับผิดชอบ กำกับ ดูแล การปฏิบัติงานของผูปฏิบัติ ตลอดจนศึกษา ทบทวน วางแผน ติดตาม
การบริหารความเสี่ยง และระบบรักษาความปลอดภัยฐานขอมูลและเทคโนโลยีสารสนเทศ 

• รับผิดชอบในการควบคุม ดูแล รักษาความปลอดภัย ระบบสารสนเทศและระบบฐานขอมูล 

• รับผิดชอบ วางแผน ทบทวน ติดตาม กำกับ ดูแล แผนสำรอง และแผนเตรียมความพรอมกรณี 
ฉุกเฉิน ในกรณีท่ีไมสามารถดำเนินการดวยวิธีการทางอิเล็กทรอนิกส 

๓. ระดับปฏิบัติ ผูรับผิดชอบ ไดแก ผูท่ีไดรับมอบหมายใหปฏิบัติหนาท่ีจากหัวหนาสวนราชการสำนักงาน
คณะกรรมการพิเศษเพื่อประสานงานโครงการอันเนื ่องมาจากพระราชดำริ ไดแก นักวิชาการคอมพิวเตอร 
นักวิเคราะหนโยบายและแผน เจาหนาท่ีสารสนเทศ นายชางคอมพิวเตอร โดยมีหนาท่ี ดังนี้ 

• ปฏิบัติตามนโยบายและแนวปฏิบัติในการรักษาความม่ันคงปลอดภัยดานสารสนเทศ 

• ประสานการปฏิบัติงานตามแผนแกไขปญหาจากสถานการณความไมแนนอนและภัยพิบัติท่ี
อาจจะเกิดกับระบบฐานขอมูลและสารสนเทศ (IT Contingency Plan) 

• รับผิดชอบควบคุม ดูแล รักษาความปลอดภัย และบำรุงรักษา ระบบคอมพิวเตอร ระบบ
เครือขาย หองควบคุมระบบเครือขายและเครื่องคอมพิวเตอรแมขาย 

• ทำการสำรองขอมูลและเรียกคืนขอมูล (backup and recovery) ตามรอบระยะเวลาท่ีกำหนด 

• ปองกันการถูกเจาะระบบ และแกไขปญหาการถูกเจาะเขาระบบฐานขอมูลจากบุคคลภายนอก 
(hacker) โดยไมไดรับอนุญาต 

• รับผิดชอบในการรักษาความปลอดภัย ระบบอินเทอรเน็ต 

• ปฏิบัติงานอ่ืนๆ ตามท่ีไดรับมอบหมายในการรักษาความม่ันคงปลอดภัยดานสารสนเทศ 
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